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模块介绍

这个为期四天的模块包括：规划一个认证审计和构建一个团队来承担这项工作，它详细覆盖了管理、安装与应用三个层次的控制。这个IT控制（IT controls）模块是用来培训审计师的，要求他们能够理解IT控制的类型，这些是审查计算机化的财务系统时很可能遇见的。

目标
完成这个模块以后，学员应该可以：

理解审计认证的目标，由IT系统带来的控制相关的问题；

鉴别和存档关键的财政系统；

承担管理、操作与应用控制的审查；

提出改善控制的建议；

鉴别与测试关键控制；

理解IT控制的弱点对于审计方法的影响。

学员对象

IT控制模块是为那些审计师设计的，他们开展IT控制审查，作为财务报告（financial statements）审计的一部分，或者是那些开展安全审查的设计师。

内容

本模块包括了规划一个认证审计和构建一个团队来承担这项工作。它详细覆盖了管理、安装与应用三个层次的控制，还包括了关键控制的鉴别与测试。
第1讲: 模块介绍与内容
第一讲是对IT控制模块的一个介绍。它允许课程教师和学员自我介绍。也应该介绍一些管理细节给学员。

方法

幻灯片和讨论

时间

30分钟

需要的设备

白板

挂图

投影仪或音视频设备

分发品

第一讲学生资料

目标

本讲的目标是：

描述IT控制模块的目标；

概述IT控制模块的组成；

描述管理安排，介绍教师与学员（如果在之前的IT审计培训模块中没有介绍的话）。

目标听众

每个最高审计机关（SAI）对于IT审计培训的需求是不同的。比如说，一些SAI可能关注绩效审计（performance audit），而另外一些则关注财务预算的审计。INTOSAI IT审计培训材料是模块化设计的。每个SAI应该在决定需要哪些模块之前做一个培训需求评估。本模块专注于财务审计中的IT审计。

教师应该注意到财务审计标准和工作实践对于不同的SAI来说也是不同的。教师应该记住这一点，并对表述和课程内容作必要的修正。

当课程由一个不熟悉学员国家的工作实践或者审计标准的教师讲授的时候，应该鼓励学员提出问题，或者提出关于他们的实践是如何不同的建议。这给教师提供了一个修改课程以使它尽可能相关的机会。

幻灯片 S1/1 :  标题

本讲应该描述课程的管理安排，引出IT控制模块。

这个模块先解释审计师需要检查客户的内部控制系统的原因，接着给学生提供一个如何开展IT控制审查的培训。

如果这个模块是作为完整的IT审计培训的一个部分，已经告知学员课程管理安排，就不必再重申课程的所有管理细节，重新介绍教师和学员了。

如果教师是新加入的，那么课程开始时教师应该介绍自己。教师应该概述自己的资格和经历的一些细节，包括：

财务和绩效审计；

IT;

IT审计(包括控制审查和教学)

课程的教学有讲授、讨论、分组练习、测验和案例学习等形式。

教师应该强调为了得到最好的效果，学员应该在某一个问题需要澄清或扩展时发出提问。培训越是具有互动性，效果就越好。

课程包含一定数目的分组工作和案例学习。本讲将把学员分成团队以进行分组工作。

每个小组应该包括4-5个学员。

教师可以采用他自己的分组选择的方法。

幻灯片 S1/2  模块目标

教师应该确定学员的目的和目标是什么，并使他们接受IT控制模块的预定目标。这将确保教师和学员有一致的目标，并朝共同的目标前进。

教师应该接着询问课程参加者他们期望从IT控制模块中学到什么，询问他们的目的和目标是什么。在挂图上记下他们的回答中的关键点，以备后面参考。

尽管这个模块主要面向财务审计过程和客户的财务预算的外部审计视点的提供，其中多数的问题和控制概念同样适用于内部审计师的工作。

这个模块的主要目标在于教给学员如何进行客户计算机安装以及与财政事务的处理和报告相关的应用的审查。这个模块使学员了解采用形式审计向导（proforma audit guide）审查一个IT系统的基本原理。

IT控制模块的目标概述如下：

关键业务系统（key business systems）的鉴别与存档：客户的众多IT系统中哪个对审计是重要的。一旦鉴别出来，就需要存档。

审查计算机化的控制（管理、操作和应用控制）和测试关键控制：如何在预先准备的形式IT控制（IT controls proforma）的帮助下规划和执行一个审查。一旦确定了控制，如何测试它们。

为客户提供建议：以改进客户的内部控制。

幻灯片 S1/3 : 模块内容

下面的时间表提供了一个指南。教师可以改变在每讲中分配的时间以适应当地的需求。如果需要讲授所有的内容，本模块需要持续大约5个工作日。下面的幻灯片概括了时间分配。

IT控制介绍和通用的IT控制：  2天

应用控制：                  1天

案例学习（包含在小节中）    1天

共                          5天。

幻灯片 S1/4, S1/5, S1/6 和S1/7 : 

下面的四个幻灯片展示了每天各讲内容的概括。

第一天

第1讲：课程管理与介绍，即本节

第2讲：IT与审计过程

第3讲：IT控制模型

· 内部控制的元素，比如物理、技术、管理、过程和人员控制。

· 控制的分类：预防性的、检测性的和修正性的。

· 通常的IT控制和应用控制（IT控制“洋葱”）的联系。

第4讲：规划一个IT控制审查

· 收集客户IT系统的信息

· 其他专家的参与

· 要存档的系统的鉴别

第5讲：存档IT系统

· 存档什么样的硬件和软件构成了客户的关键IT系统

· 通过计算机系统的业务流程图

第6讲：组织与管理控制

· 高层策略和过程

· 高层控制欠缺相关的风险

· 典型IT部门的组织与管理

· 责任分离

第二天

第7讲： IT操作

· 什么是IT操作

· 控制不善的IT操作相关的风险

· 控制IT操作

第8讲： 物理和环境控制

· 控制欠缺相关的风险

· 客户处理风险的方法

· 特殊的物理和环境控制

第9讲： 逻辑访问控制

· 逻辑访问控制欠缺相关的风险

· 保护什么资源

· 访问安全框架和逻辑访问控制

第10讲： 变更管理

· 系统变更的原因

· 变更控制欠缺相关的风险

· 变更控制过程

第三天

第11讲： 第三方服务提供商

· 使用第三方服务提供商的好处

· 使用第三方服务可能的问题

· 合同

第12讲： 终端用户计算

· 什么是终端用户计算？

· 终端用户计算带来的风险

· 计算机病毒

· 终端用户计算控制

第13讲： 应用控制介绍

· 对程序所有权的需求

· 程序管理员和用户的角色和职责

第14讲： 应用安全

· 应用访问控制

· 主文件、标准数据和业务文件控制

· 审计路径和审计日志

· 配置管理

第15讲： 输入、处理和输出控制

· 对业务控制的需求

· 输入、处理和输出控制

第16讲： 主文件和标准数据控制

· 它们是什么

· 它们为什么重要

· 保护数据的控制

第四天
第17讲：案例学习与修订

第18讲： 模块复习

第2讲: IT与审计过程 

幻灯片 S2/1 :标题  

本讲回顾了IT控制在整个财务审计过程中的角色。

方法

幻灯片和讨论

时间

60分钟

需要的设备

胶片投影仪或幻灯片音视频设备

白板

挂图
分发品

第二讲学生资料

第二讲测验

幻灯片 S2/2 :目标

本页介绍了IT控制模块的目标。

本讲的目标是：

确定在IT环境中风险如何不同：

· 确定IT系统对于财务审计风险的本质和程度具有哪些影响。

· 如果客户使用计算机系统处理业务，准备财务预算，审计师是否该被关注。

回顾IT审计如何、何时、何处适合整个审计过程：

· IT审计师可以在整个审计周期中的哪些阶段作出贡献；

· 毕竟，如果IT审查对于审计评价或者审计结果没有贡献，那么为什么还要花费时间、精力和金钱来开展IT审查呢？

幻灯片 S2/3 :内部控制中的变化

本页总结了在客户计算机化的财务系统中，IT对于内部控制的类型和本质的影响。在手工和计算机化的系统中存在各种不同类型的控制。本页考虑了IT对于这些控制的类别的影响。

讨论下列控制的一般类别。

控制的一般类别：

· 人事：如果职员是可信赖的，能胜任的，熟练的，培训过的。
· 责任分离（Segregation of duties）：任何财务系统中的关键控制。分离意味着一个人不能从头到尾处理一项业务。
· 授权过程：确保业务是被认可的。在一些在线业务系统中，个人数据进入授权的书面证明，比如监管人签名，可能会被写成计算机程序的自动控制代替（比如，信用限度批准（credit limit approvals））。
· 记录保存：文档、业务细节、审计路径的保护和保存。

· 对资产和记录的访问：紧锁的大门和文件柜是不够的。财务数据和程序易受未授权修改的攻击。远程访问风险。WANs（因特网）增加了未授权访问的风险。需要新的控制来处理新的风险。

· 管理监督与审查：有助于阻止和发现错误和欺诈。

幻灯片 S2/4错误的新原因与来源

本页提供了当客户使用自动系统处理财务业务时出现的新的错误风险的两个实例。

系统产生的业务

· IT系统可以发起、批准和记录财务业务。

· 这正变得日益普遍（电子数据交换(Electronic Data Interchange，EDI)和无纸交易系统）。

· 这些系统提高了效率（自动业务中人工干预变少了，因此降低了人工成本）。

· 引起了审计师问题。比如，依照权威的业务授权的保证。

· 在库存和采购控制系统中的应用：当存货水平低于某一确定水平时，系统自动产生购买订单，并发送给供货商（可能使用EDI技术）。

系统错误

· 计算机在一个一致的基础上处理。

· 给定相同的输入和程序，计算机总是产生相同的输出。

· 可以从积极和消极两个方面来看待一致性。

· 如果计算机在作正确的事情，那么在其他方面都相同的情况下，它将继续作正确的事情，反之依然。

· 如果一个审计师发现了一个错误，他应该彻底地确定错误的潜在原因。计算机可能已经错误地处理了成百上千类似的业务。

第3讲: IT控制模型

幻灯片 S3/1 :标题

第三讲，IT控制模型，介绍了通用的IT控制和应用控制的概念。描述了一个框架来表明这两类控制如何互相作用。本节还描述了IT控制如何与财务审计师识别的手工控制集成。

方法

讲授和讨论

时间

60分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板

挂图
分发品

第三讲学生资料

幻灯片 S3/2 :目标

本讲的目标在于：

介绍内部控制框架，包括通用IT控制和应用控制的概念。

· 解释通用控制和应用控制的含义。

· 表明两类控制如何作用于IT控制环境和IT审计师的控制评价。

描述IT控制如何适合客户的整个控制结构

· IT审计应该被集成到整个审计过程中。财务审计师应该考虑到计算机化和手工系统的优势与弱势。

幻灯片 S3/3 : 内部控制

内部控制中并非只有会计系统。内部控制在管理系统中也是很重要的，比如时间记录、办公自动化和制造系统（生产线控制系统）。当审查客户的控制系统时，审计师将能识别三种成分，会计控制，操作控制和管理控制。

会计控制：
· 这保护了客户的资产。

· 确保财务记录的可靠性。

操作控制：

· 这处理每天的操作、功能和活动。

· 确保了操作活动对商业目标的贡献。

管理控制：

· 管理控制旨在确保效率和对包括操作控制在内的管理策略的遵从。

由于本模块主要关注财务审计过程，下面的部分将集中于会计和财务控制。操作和管理控制与绩效审计的关系更为密切，因此放在INTOSAI IT审计培训模块“绩效审计”中。

幻灯片 S3/4 :控制的类别

本页考虑了控制的三种类别：预防性控制、检测性控制和修正性控制。
审计师对于控制的分类

当我们查看财务或会计控制时，应该通过检查发现是否减少了财务预算包含实质错误的可能性。

依据控制起作用的时间，我们对控制进行了分类。

对控制的分类包括：

预防性控制：

· 用来预防错误、遗漏或恶意行为的发生。

· 比如，使用密码来获取对财务系统的访问。

检测性控制：

· 检测错误、遗漏和恶意行为的发生，并进行报告。

· 比如，自动开销预算的使用，管理人员可以得到实际支出与预算支出的比较的定期报告。

修正性控制

· 用来减少影响，并在发生并检测到错误时修正错误。

· 比如，当操作者在发票上输入错误日期的时候，缺省日期的使用。

幻灯片 S3/5 :内部控制的元素

1992年，美国的Treadway组织委员会（the Committee of Sponsoring Organisations of the Treadway commission）发布了一个集成框架，提供了用于建立内部控制及其效力的实用的、广泛接受的标准。本页提供了一个控制框架（COSO）的图形表示。

作用于客户内部控制结构的五种元素（层次）。

通用控制环境：

· 决定商务和工作环境的基调的因素。

· 在这个层次上的控制通常与高层策略、道德价值、企业文化和人力资源结构相关。

· 比如，人力资源策略，组织/汇报结构，责任性

风险评估：

· 控制过程中的第一个主动步骤。

· 这应该包括一个对威胁、弱点和影响的评估。

· 如果没有风险，为什么在控制中花费时间和精力评估？

信息和通信：

· 确保职员接收和掌握与企业有关的信息的控制。

控制活动：

· 确保企业继续以高级管理人员所期望的方式运作。

· 处理风险评估阶段识别的风险的措施和控制。

监控：

· 应该有某种形式的监控来确保策略和过程继续起作用，并保持恰当。

所有识别的控制的层次，目标在于确保：

· 保护资产

· 准确记录业务

· 所有有效的业务被及时记录

· 所有的业务被授权

· 正确地处理业务，并与管理要求一致

幻灯片 S3/6 :内部控制的局限性

为了让内部控制系统有效，必须进行精心设计，并按照说明和指令操作。然而，控制并不能提供给审计师绝对的保证，即客户财务预算中没有错误。本页分析了一些控制的局限性。

任何内部控制系统都有内在的局限性，包括：

合理的或绝对的保证：

· 控制提供的保证应该是合理的，而不是绝对的。

· “合理的”，由于内部控制的成本不应该超过利润。

· 减小回报定律

退化：

· 系统和过程经常变化。

· 存在控制也无法规避的风险。比如，系统的改变会导致员工的困惑。

人的影响：

· 效力经常取决于责任人。

· 内部控制可能依赖于当人们履行他们的职责时所具有的诚实、自豪感和责任感。而这些假设是有风险的。

· 假定即时的惩戒行为可以阻止个人欺诈。

· 假定职员会报告偶然事件。

· 假定组织内部的个人关系不会影响由组织建立的“正式”关系。

· 职员仅完成组织结构所要求的功能。

· 行为的文档证据意味着行为已经发生。

· 职员有足够的培训、经验、时间和动力来尽责地完成他们的职责。

否定或忽略控制的管理力量。

· 管理经常具有否定控制的能力。

由于内部控制的这些本质的局限，审计师不能单独使用控制测试来获得所有必须的审计证据。当审计师选择依赖于内部控制来减少独立测试时，审计过程就被称为是基于系统的或者依赖于控制的。

幻灯片 S3/7 :通用和应用控制

IT控制分为两类：通用控制和应用控制。这种分类依赖于控制的影响范围、是否与任何的财政系统有关。本页给出了两类控制之间关系的图形表示。通用控制是应用和程序所依赖的、潜在的基础或根本控制。

在IT环境中，可以区分两种层次的控制：

通用IT控制

· 在最底层是通用控制。

· 通用IT控制为IT活动建立了全部控制的框架，为达到全部控制的目标提供了保证。

· 通用控制作为基础控制，之上可以设计特定的应用控制。

应用控制

· 这些是与特定会计应用相关的特定控制过程。

· 它们可以为所有的业务满足审计目标提供保证。

· 它们包括用户（用户控制）进行的手工过程和计算机软件进行的自动过程和控制。

额外的考虑

· 因为自动编程过程的出现，IT系统中的内部财务控制的结构是复杂的。

· 在手工系统中，财务控制作为职员的经验，是随时间发展的。

· 在手工系统中建立新控制并非特别困难。

· 在计算机化的财务系统中，大多数控制必须在系统设计和开发时就建立好。

幻灯片 S3/8 :通用IT控制

本页介绍了通用IT控制的不同分类。它们关注于IT相关的政策、过程和工作实践。它们并不特定于个人业务流程、特定的账目包或财务应用。在多数场合中，IT审查的通用控制元素集中于客户的IT部门或相似的职能部门。

通用控制的分类包括：

组织与管理控制：

· 高层IT策略和标准。

责任分离：

· 用户和IT部门的IT责任分离。

物理控制：

· 对计算机系统的物理访问。

· 适当的环境控制的存在以减少系统损害。

逻辑访问控制：

· 控制访问的系统控制。

系统开发与编程变动：

· 确保变动不会对系统有不利的影响。

对计算机人员的控制：

· 程序员、系统分析员和计算机操作人员的控制。

· 这可以覆盖内部和外部IT服务。

企业连续性规划：

· 确保计算机系统在必要时能够立即工作的控制。

· 注释：企业连续性规划本身是一个大的题目，构成了一个独立的培训模块。

终端用户计算：

· 控制职员可以对他们的桌面计算机进行什么操作。

幻灯片 S3/9 :应用控制

本页提供了IT审计师评价一个特定的业务流程的风险时审查的应用控制的不同类型的概述。

应用控制是特定于一个应用的，对个人业务的处理可能有直接的影响。

这些控制可以用来确保（主要是管理）所有的业务：

· 有效的，

· 授权的，

· 有记录的。

应用控制与个人业务紧密相关。

因此，容易看出为什么测试控制可以为审计师提供关于特定账目平衡的准确性的审计保证。

比如，测试工资应用中的控制可以提供关于客户账目中薪金数字的保证。

由于它们与业务流程相关，因此主要包括：

输入控制：

· 业务输入的控制，包括谁、何时可以输入。

处理控制：

· 确保计算机以预期的方式处理数据的控制。

输出控制：

· 确保输出数据完整、准确、正确分布的控制。

标准数据、主文件控制：

· 确保通用和参考数据准确，保护其不受非授权修改的控制。

多数应用控制只是手工控制的计算机化版本。

比如，管理人员的计算机化授权使用屏幕上的访问代码而不是在纸上盖印章。

幻灯片 S3/10 : IT控制框架

通用控制和应用控制之间的关系可以采用众所周知的“IT控制洋葱”（IT controls onion）图示地表示。本页介绍了有助于减少审计风险的控制的不同层次。外层包括通用IT控制。内层是各种财务应用，每个应用有自己的输入、处理和输出控制。

看待通用控制和应用控制之间关系的一个途径是把通用控制分成财务应用保护和数据库保护。

同时，应用控制作用于个人业务，确保它们正确地输入、处理和输出。

在白板上画控制“洋葱”。用财务预算从洋葱的中间开始，通过控制的层次向外画。跟踪一个典型的支付过程周期的审计过程，以相似的方式返回跟踪审计路径。向学员提问每个阶段的IT相关的风险的实例。

审计师应该考虑的可能的事务或风险：

账目：

· 账目的完整性，包含所有的支付

· 支付的正确公布

输出控制：

· 当支付（支票或EFT支付文件）在磁带轴上等待打印或发送，我们是否可以确信细节没有被修改、支付没有被转到另一家银行账户。

处理控制：

· 是否以正确的劳动力价格正确地处理了支付。

· 客户是否使用了账目包的正确版本。

输入控制：

· 按键和调换错误。

· 业务可以是欺诈性的或未授权的。输入人员可能输入了错误的日期，把业务置于错误的会计期。

所有这些控制已经与应用相关联。

我们已经假定员工是能胜任的、勤勉的、诚实的员工。这可能并非实际情况。当我们进行到洋葱的外层，我们发现了更加通用的IT控制，目的在于：

· 防止未授权的人员获得系统的访问权。

· 确保计算机系统上运行了正确的程序。

操作系统控制：

· 控制谁可以访问什么。

· 确保只有那些拥有财务系统合法访问权限的人可以使用这些程序。

网络访问控制：

· 控制网络连接以确保未授权的外部用户不能获得对系统的访问。

员工选择、审查和培训：

· 通过确保员工诚实、可靠、知道自己在做什么，员工选择过程和其他人事过程应该可以减少出错的风险。

系统安全与内部审计：

· 这些控制通常以系统安全官和内部审计部门的形式出现。他们的行为应该有助于风险识别和采取措施以减小风险。

物理和环境控制：

· 计算机容易被损害、丢失或盗窃。

策略和标准：

· 在所有这些控制之上的是管理人员的策略和标准。他们影响底层的控制。

第4讲: 规划IT控制审查

幻灯片 S4/1 标题

本讲考虑了当IT审计师规划审查客户的内部控制系统时应该采取的措施。

方法

讲授和讨论

时间

45分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板
挂图
分发品

第四讲学生资料

幻灯片 S4/2 :目标
本讲的目标是：

介绍IT控制审查的规划步骤：

· 介绍审计过程的第一个步骤。

识别规划审计或客户的IT环境时的关键步骤：
· 审查审计规划过程的步骤，确定IT审计师每个步骤应该做的事情。

描述需要IT专家实施IT控制审查的场合：

· 审查当确定需要什么层次的IT审计经验来实施控制审查时要考虑的因素。

幻灯片 S4/3 :实施控制审查的原因

本页考虑了需要外部财务审计师审查客户的计算机化的财务系统的场合。

提问学员为什么他们的SAI实施控制审查。写在挂图上。

答案应该包括：

客户要求：

客户可能希望知道：

存在什么控制弱点，它们是否有重要影响，关于它们可以做什么。

控制如何与其它商务比较，比如控制测试。

赞助商的要求：

发起政府、部门要求对某一组织的审查。

客户从公共部门来源得到它的一大部分资金。

合法、制度要求

立法和制度需要经常的或定期的控制审查。

比如，银行系统为满足国家银行法律和财务制度的年度内部控制审查。

幻灯片 S4/4 :客户的知识

本页覆盖了审计师为获得对客户的基本的、概括的理解所需要的信息。规划过程的这个阶段中获得的信息将支持审计师的风险评估。

在决定审计策略时，审计师应该获得要审计的客户和客户所处的环境的知识。

审计师应该收集如下信息：

客户的组织与运作

为什么客户会存在

客户是做什么的

财务汇报需求

需要什么类型的账目（利息、现金、委托）

汇报周期

账目细则（公开部门/私人部门）

法律与制度环境

某些特定行业的规则和制度

比如，银行和财务

谁是股东，在客户企业中他们有什么利益

政府，国会（或相当的），公众，压力集团，股东

巨大的利益会影响审计师的实质评估

客户的会计过程，包括计算机的使用

财务系统的复杂性

在多数情况下会包括IT系统

幻灯片 S4/5 :  客户的IT和内部控制环境的知识

本页介绍了IT审计师收集与客户使用的IT系统相关的信息时应该考虑的问题。收集信息是获得企业信息的一个构成部分，因为如果没有这些信息，不能说审计师得到了对客户的完整理解。

获得知识将允许审计师对要审查的系统的复杂性作一个评价。

这又会反过来，对IT审计师实施审查需要的技巧和资源产生影响。

“预警就是预先准备”这句话是适用的。在控制审查之前知道客户使用什么，将允许IT审计师收集背景信息。

IT审计师承担审查客户IT系统的任务时需要考虑几个问题，包括：

是否有一些我应该注意的问题？

客户的财务系统是否存在一些问题。

比如，去年客户的系统未能产生一个试算表（trial balance）。

客户是否想要作一些修改？

如果有，对财务系统规划了哪些修改。

审计师应该避免这种情况，即他已经到达了客户的前提，却发现在他不知情的情况下刚安装了一个新的财务系统。

客户有什么系统？

客户运行财务系统使用的硬件。

审计师仅关注财务账目系统。

系统软件（操作系统，安全和网络软件）。

财务应用：审计师应该决定需要审查什么系统作为财务审计构成的一部分。

为了获得我需要的信息，我将与谁交谈？

在财务和IT领域的关键客户员工。

IT审计师在实施详细的控制审查时很可能需要接触和走访这些员工。

幻灯片 S4/6 :信息来源

本页涵盖了IT审计师收集客户的系统和内部控制方面的信息时能参考的信息的不同来源。

在放幻灯片之前，让学员思考他们可以参考哪些可能的信息来源，以获得对客户的IT系统的理解。给学员5分钟的时间自己讨论，把他们的答案写在挂图上。

来源包括：

去年的审计师：

他（她）有系统、客户员工和工作环境的第一手经验。

通常是一个有价值的信息来源

去年的工作文件

审计师应该确认信息是最新的、准确的。

问题可能是每年都重复的。

观察

自己观察。

参观客户的计算机设备。

走访IT人员
IT经理、系统管理员、系统拥有者。

审查内部审计报告

IA与客户以及客户系统的关系更紧密。

经常熟知很多的风险和弱点。

如果他们有IT审计师就更好了。

关键客户文档
IT策略、企业规划、支出概览。

识别未来系统、主要投资。

在规划阶段，IT审计师只能获得客户系统的高层概括。

幻灯片 S4/7 : IT审计师的分类

本页考虑了IT审计师的分类。为了确保人力资源的最好使用，IT审计师根据他们的能力、培训和经验进行分类。这使得SAI可以分配合理的员工到每个IT审计中。

INTOSAI IT审计课程对IT审计技巧分了三个层次。它们是：

全才审计师：

他们等同于熟悉IT审计的事务和方法的主流审计师。

他们可以承担简单的IT审计工作。

他们可以估计什么时候需要更有经验的IT审计师的服务。

IT审计师：

选择专门研究IT审计的人。

已经承担IT审计培训，实施很多IT审查。

有足够的技能和经验承担多数IT审计工作。

专家IT审计师：

通过经验的积累，具有IT审计某个更详细的领域的深入的知识的人。

比如，一个通信专家审计师，一个IBM MVS操作系统专家或Unix专家。

幻灯片 S4/8 : IT审计专家

本页将带领学员正确对待一旦他们完成本课程，他们的同事对他们的看法。

对学员的压力在于当他们回到工作岗位，他们的大多数同事把他们看作是IT专家。期望他们知道所有关于IT审计的东西，尽管他们只花了四个星期的时间学习本课程。

另外，同事也会期望他们了解IT设备，比如如何修复故障的计算机或打印机。

实际上，学员只是在IT审计阶梯的第一级上，也就是说，只在有见地的全才财务审计师的上面一级。

幻灯片 S4/9 :对计算机专家的需求

本页考虑了需要一个IT审计师或专家IT审计师的服务的场合。

在理想情况下，所有的财务审计师都可以胜任IT审计。

他们能够审查客户计算机化的财务系统。

然而，很少的SAI培训所有的财务审计师成为计算机审计专家。

依赖于熟悉业务的IT审计师或专家的工作和最新的技术风险是更有效的方式。

如果客户操作一个很复杂的系统，IT审计师可能请求IT专家提供更与技术相关的问题的建议。

除了复杂的客户系统的存在，财务审计师在如下的场合也可能需要IT审计师的帮助：

已经识别了特定风险：

客户使用IT时有显著的风险。

从与IT相关的欺诈、失败、客户对IT和计算机控制的态度的历史决定。

客户需要IT专家：

某些客户可能坚持要IT审计师审查他们的系统。

这表明客户怀疑基于执行审查的审计师的经验得到的结论。

流行系统开发：

经验表明闭门造车会导致更多的问题。

期望变更，新系统规划：

存在显著的变更影响审计目标。

不考虑谁做这个工作，审计师必须确保该工作对审计目标有贡献，所有开展的工作达到一个满意的标准。

反过来，财务审计师在下列情况下不需要IT审计专家：

客户运行一个简单的、具有标准的、没有变化的、不用定制的会计程序的系统。

财务系统有很少或根本没有变化。

幻灯片s S4/ 10 到S4/12:  IT审计服务

IT审计师可以在财务审计过程中的多个步骤起作用。本页考虑了IT审计师在每个阶段可以提供的服务。
财务审计规划阶段
存档客户IT系统

识别哪个系统对账目有影响

存档业务流程文件

识别与评价审计风险

识别并获得对IT相关的风险的理解

确定风险如何影响审计过程

评价通用和应用控制对风险评估的影响

为审计特定的账目包提供建议

通常遇到的包的优势与弱势的分析

识别与评价关键控制

确定控制的范围，是否是关键控制

如果采取了依赖于控制的方法，设计适当的一致性测试

对使用计算机辅助审计技术（CAATs）的评估

这些可以提高审计的效率和效力

审计阶段

测试控制

获得与特定IT控制的运作有关的证据

使用CAATs工具/技术

确认计算机处理的结果，通过：审查下载和转换的数据，审查CAATs编程逻辑，审查CAATs输出

报告系统故障、计算机问题给财务审计师

故障会影响审计师的风险评价

审计以后

在管理人员书信或对客户的报告中为财务审计师提供建议

幻灯片 S4/13 :审计过程的本质、范围和时间

承担开展控制审查的任务以后，IT审计师应该力求交付一个有助于整个财务审计的审计输出。这将包含对审计过程本质和范围的考虑。本页概括了需要考虑的关键问题。

规划IT审查，IT审计师需要考虑审计过程。这将包括对审查哪个系统、什么时候审查的一个评估。

当确定了审查哪个系统之后，IT审计师应该记住：

每个系统对财务预算中的数字的贡献：

大的贡献意味着更多的审计兴趣。

然而，通常是小的系统吸引最大的风险。

术语约定

术语约定应该定义审计的范围和系统边界。

计算机系统的大小和复杂性

执行复杂计算或依靠手工输入的系统有高的风险。

复杂系统中不易发现错误，由于用户显著地依赖系统。

高风险业务/平衡

特定种类的业务通常有更大的欺诈和出错风险，比如，旅游和生计业务，悬而未决的账目的转账。

熟知内部控制的弱点或错误的历史

历史总是倾向于重复自己，同样类型的错误每年都会发生

幻灯片 S4/14 : 审计时间选择

IT审计不应该看作是自己的终点。它应该有助于整个审计过程，也依赖于其它的审计活动。本页解释了财务审计时间表如何影响IT审计的时间选择。

财务审计控制审查

主要依赖于财务审计师的需求。

财务审计师最可能要求IT审计师执行一个作为他/她的审计规划输入的审查。

IT审计师将准备一个IT审计规划，执行IT审查，把他/她的结果提供给财务审计师整个的风险评估。

比如：为下列例子画时间表：

· 客户有一个3月31号的年末。

· 在前一年11月份准备好了财务审计规划。IT审计师的结果将有助于财务审计师的规划。

· IT审计师将在9月或10月准备好他自己的计划，执行IT系统的审查。

IT控制审查

· IT审计师除了支持财务审计，还会执行一个有目的的控制审查。

· 在这些场合中，审计的时间选择就更具柔性了。

· 时间选择很可能依据审计师和客户的相互协议而定。

第5讲: 存档IT系统

幻灯片 S5/1 :小节标题

本讲考虑了IT审计存档客户IT系统的不同方式。

方法

讲授

讨论和提问

案例学习

时间

120分钟

需要的设备

胶片投影仪
PPT幻灯片音视频设备

白板/黑板

分发品

第五讲学生资料

流程图案例学习材料

内部控制问卷（Internal controls questionnaire ，ICQ）

幻灯片 S5/2 :目标

本讲的目标是：

使学员决定哪个系统需要存档

我们考虑处理它们的业务和系统的类型。

介绍系统存档技术

辅助审计师存档客户系统的方法和技术

幻灯片 S5/3 :通常遇到的财务系统和模块

本页介绍了IT审计师遇到的财务系统的类型。

在放幻灯片之前，提问学员他们通常遇到什么类型的系统，在挂图或白板上写下他们的回答。

集成的账目包中的典型系统、子系统或模块有：

销售

采购

库存

现金管理（收入和支出）

资产管理系统（自动的固定资产注册）

财产管理系统

工资系统

授权管理系统

劳动成本

现今多数的财务应用都被设计成集成在一个大的财务系统中。

在白板上画如下的图。详细阐述各组成部分。
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系统的中心是通用总帐（general ledger）。几个供给系统或模块将自动供给通用总帐，或通过人工干预（分类帐（journals））。

审计师应该区分处理的业务的类型和本质，并决定系统的业务流程。审计师还应该决定从开始到出现账目这一过程中所有作用于业务的控制。

幻灯片 S5/4 :理解系统

本页回顾了通常遇到的审计术语“审计师必须获得对系统的理解”的意思。

为了评价任何由计算机产生的账目信息，IT审计师应该得到输出（即账目）是合理的保证。审计师应该得到账目系统和相关控制的理解。

存档的系统描述的产生将有助于审计师对账目系统的理解，为系统中后续的过程和控制的评价提供基础。

需要的细节的层次：

· 这将取决于审计的范围和目标。

· 详细的审查，如果控制依赖的审计过程是可行的/可能的

· 如果独立的审计方法是可能的，（从过去的经验，先验知识），那么需要系统处理和业务记录的基本理解。

· 高层的叙述/流程图可以表明一个基本的理解。

· 专业的判断和SAI操作实践决定细节的层次。

· 应该足够详细地表示账目记录中的业务如何开始、处理和记录，同时还有处理周期每个阶段中的内部控制的识别。

获得对系统的理解可以使得IT审计师：

理解业务的流程

除非审计师熟知系统，足以决定所有的业务起源于哪里，如何通过财务系统流动，否则审计师几乎没有任何保证来确保财务预算是否是完整的。

选择一个有效的审计方法

没有系统和控制的信息，审计师对于采取控制依赖的或独立的方法，无法作出基于可靠信息的决策。

引导资源到更高风险的地方

通过集中于更高审计风险的地方，更好地利用资源。

遵守审计标准和指导方针

这需要财务审计师审查客户端的系统，得到对系统的理解（比如，IFACs 审计指南第15号）。

幻灯片 S5/5: 信息来源

本页识别了存档客户的IT系统时，可以辅助IT审计师的信息的可能来源。

审计师可以通过完成以下动作获得对系统如何运作的初步理解：

讨论

询问客户财务系统如何有助于企业和财务预算的产生。

去年的财务审计团队。

具有审计相似系统经验的的其他审计师。

客户文档

组织图表，表明职权的路线，IT和财务人员之间职责的分离。

账目图表，表明业务的主要类别。

过程手册和桌面指令，描述认可的工作经验。

工作描述。

内部审计报告
工作文档和报告。

账目记录，系统报告，输入/输出表格
获得账目记录、输入文档、形式标准、文档、系统报告等的拷贝。

审计师应该准备一个描述主要元素和业务流程的系统总结。总结的准确性应该由客户确认。

存档系统以后，审计师应该通过执行排练测试（walk-through tests）检验系统是否按照所描述的那样运作。通过选择一些业务并在整个系统中跟踪它们来进行排练测试。处理周期中的每个存档步骤应该与审计师的系统存档理解相比较。如果发现了不同之处，应该更新审计师的文档。

幻灯片 S5/6 :系统存档方法

本页介绍了三种最为常见的系统存档方法。后续的幻灯片更为详细地解释了每种方法。

· 审计师准备客户的财务系统的的描述时可以采用多种存档方法。

· 存档方法的选择因本地的审计实践、审计师的个人喜好和客户系统的复杂程度不同而不同。

· 有三种常见的财务系统存档方法。包括：

· 流程图(Flowcharting)
· 叙述(Narratives)

· 问卷(Questionnaires)

幻灯片 S5/7 :业务处理的步骤

在继续讲解每种存档技术需要什么之前，有一些需要在系统说明中解释、与业务处理相关的步骤。

开始

业务实际上开始、需要记录的时间

数据捕捉

由账目系统捕捉信息

数据输入

业务信息何时、如何输入到业务记录系统

处理

财务系统如何收集所有的业务信息，记录账目记录中的细节。

计算账目

系统产生概括的业务信息。

作为准备财务预算的基础。

在挂图上画下图：
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记住什么时候开始业务，什么时候应该记录在账目中？

比如，在采购系统中应该在下列时间记录：

· 完成采购订单

· 采购订单发往供应商

· 收到货物

· 完成支付

幻灯片 S5/8 :流程图

本页介绍流程图的概念。

业务流程的图形表示。

用图表记录、描述账目系统。

流程图可以用来表示内部控制在业务处理周期中哪些地方操作。

使用符号表示活动、检验、过程、文件和文档。

通常以从上到下的方式产生

以从上到下的方式产生通常是最有效的，也就是说，通过总结业务流程从高层开始，然后接着是从概括流程图的步骤/过程扩展而来的低层次的流程图。

通常在一个文档中集成计算机化和手工的系统元素

不要区分手工产生和计算机系统中产生的结果。

表明整个业务生命周期和控制。

幻灯片 S5/9 : 流程图优势

本页介绍了使用流程图存档财务系统的优势。

流程图更受欢迎，因为：

简明

审计师可以使用一张纸上的流程图描述一个系统，如果以其它方式描述，比如叙述，将会用很多页。

信息以简明、可见的方式表示，而不是冗长的文字。

通常容易理解和审查

在更复杂的系统中，使用流程图是更可取的，因为他们更容易理解和审查，假若用户/审查人受过适当的训练。

人们倾向于选择一种图形的描述。

能够通过处理和记录周期表明业务流程

很容易从开始到结束跟踪业务。

矛盾、忽略和关系更明白

更容易区分忽略的来自外部系统的文档和业务，比如从其它系统输入的。

当有遗漏时更明显。

容易分析不同的过程和业务之间的关系，由此区别控制和不足。

流程图更容易表明控制的范围

它们表明了控制影响了哪些业务。

容易表现出业务流程上的一致性，使处理周期中早期的业务与后面阶段的数目一致，以挑出错误和忽略。

容易更新

流程图的更新通常比更新叙述简单。

特别是在使用自动化的流程程序时。

幻灯片 S5/10 :流程图劣势

本页描述了如果采用流程图方法存档客户的IT系统，IT审计师会遇到的一些问题。

正如使用流程图方法有优势一样，流程图方法也有一些不足：

职员培训/需要经验

需要避免令人混淆的或准备不足的流程图。

相当容易出错，使审计师和审查人员混淆。

审计师可能非常想包括进太多的细节到流程图中

浪费时间使之完美，或者使之难于理解。相对于给人的启示，一个复杂系统的详细流程图给人更多的是迷惑。

会局限在一个范围内，无法区分管理或组织控制

没有考虑其它相关联的、在其上运作的系统或控制，比如管理控制

符号和约定并不一致

流程图约定和符号并不一致，每个组织各不一样。

很多约定现在已经存在。

没有统一标准时，读者会错误地解释符号。

准备起来会非常耗时

手工绘制流程图会非常耗时。

获得自动的流程图包会相当昂贵。

流程图软件

提问学员他们的SAI是否使用流程图软件。

对审计师来说有几种可用的流程图技术。

有现成的软件包，可以用来记录和打印客户的系统的流程图，使用标准的符号和模板。

可以运行在个人计算机上的包的例子有Topdown, Visio和Smartcad。

幻灯片 S5/11 :流程图原理

为减少使用流程图的劣势，审计师应该遵循一些基本原理。本页概述了这些原理。

不管使用任何流程图方法，审计师应该记住以下原理：

标准化

应该使用标准化的的绘图技术和符号，使理解、审查和更新流程图更加容易。

简单明了

流程图应该相对简单、明了、容易理解

从左至右、从上至下的流程标线

流程标线应该尽可能从左到右，从上到下。

减少流程标线交叉的数目。

避免对角线。

尽量避免交叉线（不可能避免时使用桥接符号）。




竖直的列表示班组(sections)

由贯穿流程图的列表示部门、班组、操作单元。

应该在与之相关联的部门中描述操作、过程和控制。

用合适的描述表示每一列的列头，比如，财务。

在白板上画一个例子，表明班组/部门。

解释重要的文档

应该解释文档的重要拷贝，比如，发票的多个拷贝。

解释文档、输入文档的起源。

最少的叙述

应该包括叙述，但应该保持最少。需要详细说明的地方，应该添加附录。

学员SAI中的流程图

本小节没有相应的Powerpoint页。每个SAI有自己的流程图文档标准。本节应该用来区分学员熟悉的标准。

提问学员是否知道在他们的SAI中使用什么样的流程图标准。学员应该熟悉他们自己的系统文档标准，可能需要教师调整本节中的流程图技术以满足他们的需求。

应该注意到学员需要了解符号的一些知识。根据本地的流程图约定，符号对不同的人来说有着不同的意义。

本节的目标在于说明流程图符号的标准集合。

在白板上画每一个符号，并解释其意义。

· 一个处理的任务。任务可以由人或计算机执行。比如，处理可以是“存款于银行”（手工）或“更新主文件记录”（自动的）。


[image: image4]
· 一个计算机文件，比如供货商资料文件包含供货商的姓名和地址。


[image: image5]
· 文档或报告。报告可以是计算机或手工产生的。


[image: image6]
· 箭头符号用来表示数据流的方向。比如，如果一个处理导致了一个报告的产生，那么联线就应该从处理符号到报告符号。如果数据是双向流动的，那么两端都有箭头，比如一个处理读取一个主文件并更新之。


[image: image7.wmf] 


· 菱形符号用来表示一个判断。


[image: image8]
· 梯形用来表示一个没有机械辅助的手工处理。


[image: image9]
· 平行四边形用来表示数据输入或数据输出。


[image: image10]
· 三角形用来表示文档或报告文件，中间的字母表示报告存档的顺序，比如，N＝数字顺序，D＝日子顺序，A＝字母顺序。




· 交叉线用来表示客户职员执行的操作，比如，办公室活动。
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幻灯片 S5/12 :流程图例子

本页给了一个可以用流程图技术存档的处理的简单例子。

下面是一个简单流程图的简单解释。

一个计算机用户接收了一个包括供应商数据的表格，检查数据是完整的，输入数据到财务系统中。数据表格以字母顺序排序。计算机处理了输入数据，并读取供应商的主文件。更新主文件并产生报告。

在白板上画以下简单的流程图。


[image: image12]
幻灯片 S5/13 :流程图实例学习

本页介绍了一个流程图的练习，强调了本节学习的原理和经验。

分发叙述性资料，要求每个组准备一个流程图。给学员大概40分钟的时间作出答案。所有的组都有答案以后，检查白板上的答案。

1. 当库存水平低于一个预先定义的水平时，由库存部门提出需求订单。

2. 库存经理签署需求订单。订单发往财务部门的采购员科室。

3. 采购员检查需求订单上的签字。

4. 采购员填写采购订单，使用认可的供货商名单。第一部分送往供货商，第二部分按数字存档，第三部分到内部科室。

5. 采购员以日期顺序存档需求。

6. 收到货物时，按照采购订单核对。如果不一致，退回货物。如果交付是正确的，开具货物接收单据。拷贝1以数字顺序存档，拷贝2送给采购员。

7. 采购员检查货物接收单据上的签名，检查存档的采购订单的细节。GRN放在临时文件中。

8. 供应商送发票到会计部门。发票是盖章的，按数字排序。发票送到采购员处。

9. 采购员存档发票，直到GRN到达。一旦发票与货物相一致，接收单据。

10. 采购员输入账目代码，签字认可。

11. 财务审查发票，以确保认可和添加了账目代码

12. 添加支付到支付列表。

流程图案例学习：模型答案
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幻灯片 S5/14 : 叙述描述

本页介绍了使用叙述描述作为一种存档客户IT系统的方式。本页提供了叙述描述应该包括的一些问题。

业务处理周期的书面描述也可以用来存档系统。

叙述描述也通常与其它系统存档方法一起使用。

叙述描述应该包括：

系统目的与目标

客户系统做什么，包含什么类型的业务和业务的数量。

处理与过程

叙述应该描述系统中执行的主要处理和过程

与其它系统的联系与接口

如果系统接收其它系统的输入，或输出到其它系统，这些内容应该提及。

控制

它们是什么，它们如何运作

给出控制的范围的表示

意外情况发生时出现的问题

当特殊或意外情况出现时，通常的控制和过程可能不会象预期的那样起作用。

决定发生了什么，客户员工如何处理该情况。

专门控制

这些包括管理审查和监督。

幻灯片 S5/15 :叙述优势

本页概括了采用叙述存档客户的IT系统的一些优势。

正像流程图方法一样，叙述方法也有优势和劣势。

优势包括：

它们提供了操作中的过程和控制的细节

当IT审计师感觉需要更多的重点时，他可以叙述的方式详细阐述。

可以详细地描述过程和控制。

当评价控制的优势时，详细的描述很有帮助。

对小的系统，它们可以提供系统的精确、连贯的描述，包括它的优势与不足。

如果系统小而且简单，可以很容易地在一页纸上描述。

在很短的时间内准备好

叙述描述可以由审计师用字处理软件在很短的时间内完成。

审计师不需要大量的培训就能够准备客户系统的叙述描述

审计师习惯于书写叙述描述，由于它只是简单写下发生了什么，何时处理业务。

大多数审计师在很少的培训情况下，可以准备合乎标准的叙述描述。

当描述从独特、特殊的角度看待的业务时尤为有用

它们可以有效地描述不平常的业务，包括不平常的业务如何发生，如何识别，如何由客户员工处理。

幻灯片 S5/16 :叙述劣势

本页总结了当IT审计师采用叙述存档客户的IT系统时会遇到的问题。

这种方法的劣势包括：

麻烦的

叙述描述是很麻烦的，特别是在描述大系统时。

读者/审查者可能会对繁杂的叙述感到厌烦

难于解释

可能会难于解释谁执行了什么过程，依据哪个文档的哪个拷贝。

无法明确表达相互关系

比如很难表达控制的范围，特别是一页描述上的一个控制减轻了另一页上某个控制的弱点。

分发叙述系统描述的实例的拷贝。给学员5分钟的时间，阅读描述，询问他们是否有问题。

系统描述： 库存周期

从接收部门收到库存后，保管员把信息输入到库存收入子系统。一旦入库结束，子系统验证库存主文件中货物的零件编号。如果零件编号不存在，保管员录入一个新编号，或者修正该表项。对新表项，更新库存主文件，打印新报告。

库存收入子系统更新库存数量文件，打印那个零件编号的报告。报告就与输入的信息一致，签署过程的显著性能并存档。

保管员通过库存需求子系统从销售部门接收每天的事务。验证数量并从库存中减去。这个模块更新库存数量文件，为该零件编号打印报告。报告就与输入的信息一致，签署步骤的显著性能并存档。

库存账单也要打印。库存的接收者签署该物品的账单以证明接受了货物。接着把账单存档。

对库存应用子系统的访问仅限于保管员。而且，库存终端是可以访问该应用程序的唯一终端。

所有的文档按数字排序。计算机编辑程序验证文档排序，也会执行关键字段检验。

幻灯片 S5/17 :问卷

本页提供了IT审计问卷的总结。

基于与客户的系统和过程相关的一系列问题

包含关于客户账目系统的一系列问题

它们没有存档业务流程，但是有助于收集与客户的系统相关的信息，特别是控制过程。

它们也可以用来存档背景和其它客户相关的信息。

ICQs 目标在于决定控制目标是否达到

用来评价客户系统的内部控制的优势与劣势。

帮助询问和保证包含了重要的问题。

ICQs通常列出与特定控制目标相关的问题。

问题应该依据相关的控制目标分组。

比如，有目标在于决定是否有减少业务丢失风险的控制的问题。如果有适当的控制，审计师会依靠它们（在测试以后），因此减少了满足审计师的完整目标所需要的测试的数量。

通常需要从审计师那里获得对/错的回答，而不是从客户那里

ICQs通常需要审计师对一个问题输入对/错的回答，比如，计算机输入文档是否需要授权。

对审计师的任何评论都留有余地。

瞄准审计师

审计师应该记住问题是瞄准审计师的，而不是客户。

提问开放问题，比如，“授权输入文档有什么过程？”

审计师评价回答，决定控制目标是否满足。

可以预先打印好（形式的）

它们确保了一致的方法。

幻灯片 S5/18 :问卷局限性

本页描述了使用问卷存档和评价客户系统的一些局限性。提问学员他们认为局限性是什么。

审计师应该警惕这些局限性。

注意当审查进行时他们需要调整。

审计师应该确保这些问题是与客户相关的。

问卷提示对和错的响应，这些回答不会反映客户系统的复杂性。

ICQs可以是量大且烦人的，需要相当的时间来完成。

鼓励一种机械的、缺乏想像力的审计方式，忽略了天资。

特定于客户的因素不会反应在ICQ中。

分发关于控制和支付授权的ICQ的案例的材料。给学员5分钟的时间考虑ICQ，回答他们的问题。

第6讲: 组织和管理控制

幻灯片 S6/1：小节标题

这讲涵盖了当一个IT审计师评价一个计算机财务系统时应当考虑的IT组织和管理问题。章节着眼于客户的高层IT策略，这些策略将建立一个适用于客户任何低层、具体控制的框架。

方法

幻灯片，讨论和案例学习

时间

120分钟

需要设备

胶片投影仪
PPT幻灯片音视频设备

白板或黑板

学习材料

第六讲学生学习材料

案例学习

幻灯片 S6/2： 小节目标

本节的目标是：

· 使学员能够理解客户组织策略、标准和高层程序对于一个IT系统整体控制的重要性；
· 提供不同类型管理控制的例子；
· 描述职责适当分离的重要性；
· 使学员能够鉴别客户IT组织和管理的缺点，并提供建设性的建议。
幻灯片 S6/3：IT组织和管理的组成成分

这个幻灯片介绍了管理所采用的高层控制，以保证计算机系统运转正确，并满足一定的企业目的。

作为外部审计师，我们的目标是去判断客户已经实施的控制对于保证IT行为充分被控制是否充足。在我们的评价中，包含以下的领域：

· 不适当的管理控制所带来的相关风险
· IT组织结构
· IT策略和高级管理内容
· 职员和培训策略
· 文件和文档保存策略
· 外部采办策略
· 内部审计内容
· IT安全
· 合法并且可调整的接受预定程序
· 职责分离
通知学员，为了强化要点，这节包含了一个案例学习。

与IT功能相关的组织和管理原则，与客户财务功能中的原则是一致的。

注意：审计师应当记住，每个客户很可能是不同的，有不同的组织和管理要求。

审计师应当在实际背景中去评价客户的组织结构和控制。

如果审计师只是单纯地做出理论上的评价而没有考虑客户的实际情况，将会失去客户的信赖。比如，建议客户在IT部门中雇用更多的职员去增强职责的分离。

幻灯片 S6/4：控制流程

这个幻灯片体现了高层策略欠缺对客户低层标准和具体控制程序的影响。

· 经验表明，高层IT策略、程序和标准对于建立一个合理的内在控制框架是非常重要的。
· 客户没有高效的高层IT组织和管理控制，是不可能有适当的低层、具体控制的。
· 高层策略是很重要的，因为它们可以建议一个框架，使得客户可以发展低层具体控制。
· 一个通用的准则是，控制流程贯穿整个组织（最终所有的控制都是高级管理人员的职责。）
在挂图上画以下的控制流程。
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管理批准策略

 

IT
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具体程序，例如现场指导

 


1. 管理建立和批准策略。这些策略通常是目的的高层陈述。
2. 策略可能变为标准。
3. 由标准得到具体程序（和控制）流程。
如果高层控制缺少或不充分，将直接影响到低层控制。这在幻灯片中有图示。

幻灯片 S6/5：风险是什么？

这个幻灯片调查了客户组织和高层管理控制欠缺的风险。这里的风险是指企业风险和审计风险。

在观察客户控制并寻找潜在缺点之前，提问学员幻灯片上的问题。

给学员5分钟考虑风险，将答案写在框图中。

 “为什么客户需要IT组织和管理控制？”

· 管理者最终对组织的资产负责。
· 他们对公共部门的资金保管者、纳税人和公民，以及私有部门的股东负责。
· 管理者指定策略以保证企业风险最小化。
 “这个领域中缺乏控制会带来什么风险？”

· 缺乏决策的IT功能，反过来也不能满足企业的需要。
· 财务系统不能应对汇报的要求（例如，国家会计标准的正当变化，或者政府需求的变化）。
· 缺乏决策制订。这可能会影响到客户传递服务的能力，以及继续经营的将来（一个基本的会计负责人）。

· 不充分的IT计划导致企业发展受到限制。
· 例如，系统不能处理销售的增加。计算机系统的过负载可能通过失败导致无效。
 “缺乏充分的控制对于外部审计师有什么样的影响？”

· 工作效率低的职员，他们不理解他们的工作（由于不适当的招募策略，或者职员培训或管理的缺乏）。这增加了职员犯错的风险。
· 不满的职员会破坏系统，例如，当职员发现他们将会受惩罚或者被认为是多余的。
· 工作效率低的内部审计功能，不能对计算机系统和相关控制做出令人满意的评价。
· 由于不适当的文档保存策略导致审计标记的遗失（包括文本和磁盘、光盘）。
· 安全破坏导致数据遗失、欺骗和错误。
幻灯片 S6/6：IT组织和结构

这个幻灯片表现了一个典型的IT部门的组织。结构表明了职责的层次。

首席执行官（或者董事会，管理执行官，高级管理委员会）应当占据图表的顶部，强调IT对于组织的重要性。

在首席执行官之下，常常是一个IT管理者。这个人可能也有其它的角色和职责，例如，他们可能是行政部门的管理者，包括职员、财政和IT。

为IT管理者工作的是许多管理人员。这些管理人员控制不同部门中的职员队伍，比如开发、运营和网络。

IT管理者应当是IT控制委员会中的一员。成员资格允许他/她讨论IT策略以及任何和系统使用者相关的IT问题。参与到IT控制队伍中的将会有不同的企业团体和使用者部门的代表。

典型地，客户将会有一个安全委员会，这个委员会向首席执行官汇报，或者直接将首席执行官纳为其中的一员。IT安全官员将向安全委员会汇报。

幻灯片 S6/7：高级管理控制和内容

这个幻灯片考虑了高级管理关于企业系统的角色和职责。审计师应该对由高级管理行使的高层控制做出评价。

评价组织和管理控制时考虑的问题

IT的整体职责
· 审计师应当决定是否有一个管理委员会成员或者高级经理（由高级管理支配）去负责IT。
· 如果没有这样的一个人，IT将有极大的可能性不被承认或注意，或者不能提供满足一些企业目的所必需的资源。
· 外部审计师关心的是，是否财务系统没有被提供产生完全和正确计算所必需的资源。
一个组织结构的存在
· 需要一个正式的组织结构，所有的职员都知道他们的角色和职责。
· 职员应当写下并同意工作类型。
在控制IT服务的方向和管理方面，高级管理的内容

· 高级管理应当显示对IT问题的关心。
· 理想地，应当有一个控制委员会，这个委员会由来自企业不同领域的用户代表组成，包括IT部门。
· 控制委员会对IT的整体方向负责。
· 依照客户的具体环境，IT控制委员会的本质将会有所改变。
· 对会计和财务系统以外的问题负责，例如，电讯系统和制造/操作系统。
· 为了有效工作，IT控制委员会应当从企业的所有部门的高级和中级管理人员中吸取成员。
· 由于高级管理的存在给了委员会的决定更重的份量，因此高级管理的职位特别重要。
问学员：“客户的IT控制委员会怎样控制组织内IT的策略方向？”答案是通过IT策略。

幻灯片 S6/8：IT策略

这个幻灯片着眼于IT策略及应当包含的内容。

一旦控制委员会同意IT的未来方向，决议应当正式地以文件的形式执行。由IT控制委员会同意的未来方向在一个文件中被正式地宣布，即IT策略。
遵循企业需要/未来策略

· IT策略不应当孤立地被制订
· 目标是保证IT将会满足企业需要
· 过去IT部门控制IT花费的决策，因此安装IT系统是因为技术人员想用新的系统，而不是因为企业需要新的系统。
· 一种越来越普遍的看法是，IT必须要证明对它的投入是值得的。

· 因此，细查所有主要的IT花费，只有当有大生意时才能进行投资。
向前观察

· IT投资的出发点，因为其能够确定预算的未来变化
· 在IT策略中详细说明的决议和计划变化应当编入IT部门的年度计划中。
· 它们通常看未来3年。由于技术更新的步伐很快，很难进行预测。
评论和更新

· 技术更新的步伐很快，意味着IT策略应当每年都进行评价，以检查它的假设和决议是否正确。
知道

· 职员应当始终被告知IT策略中主要问题。
系统涵盖

· 策略应当包括对财务系统的考虑。
正式批准

· 策略应当被高级管理批准。
幻灯片 S6/9：审计问题

这个幻灯片鼓励学员思考与存在的适当IT策略相关联的、可能的审计含意。

问：“为什么财务审计师需要考虑IT策略？”

· 对当年审计的最小影响
· 但是，它的存在可能对将来几年的审计带来巨大的影响。
· IT策略能够预先警告IT审计师未来几年中潜在的问题。
· 例如，IT策略可能声明，组织将用两年的时间替换它的财务系统。这可能会影响审计师未来的工作计划。
如果我们关心IT策略，我们能做什么？

当我们评价IT策略时，应寻找以下几个方面：

· 客户IT策略的规模、细节和内容
· 依照不同要素的变化包括：客户以及其IT部门的规模；IT系统的重要性或者危险程度
· 大的政府部门可能有具体的IT策略，这些策略在许多文献中有几百页。
· 一个小的客户IT策略可能只有一页或两页文件。
· 审计师必须考虑什么对组织是适当的。
INTOSAI IT审计培训课程中的开发系统模块中，更加深刻地涵盖了IT策略。

幻灯片 S6/10：错误、丢失和问题的原因

这个幻灯片告诉学员错误、数据丢失和系统问题的最通常的来源是职员。在下一个幻灯片中，我们将考虑能够减少职员犯错风险的策略。

问学员：

“什么是数据丢失、非授权的数据和程序修改，以及系统崩溃的最通常的原因？”

给团队几分钟的时间思考这个问题，然后在白板上写下他们的答案。

回答可能是

意外的/无心的人为过失/错误和删除

· 职员可能疲劳、懒惰或者自满，犯错
自然灾难

· 洪水，火灾，暴风雨，地震
欺骗

· 人们有自己的需求和愿望，可能会导致欺骗行为
硬件/软件故障

· 磁盘损毁，芯片烧毁，等等
· 软件崩溃
职员是潜在的最大的审计风险来源。

幻灯片 S6/11和S6/12：个人策略

这个幻灯片考虑个人策略，这些策略能够减少由客户职员的行为/无行为所导致的错误和过失造成的风险。幻灯片6/13详细叙述了征募策略，幻灯片6/13详细叙述了终止策略。

由于职员被看做是错误的重要潜在来源，因此对客户来说，很重要的是有适当的控制和程序去管理/降低这些风险。这些可以通过采用合适的个人策略和程序来达到。

组织结构/图表
· 应当展示汇报和管理的程序
· 应当保证所有的职员都知道他们怎样适应组织结构
· 组织图表提供了一个指示，当遇到问题的时候向什么人汇报。
工作描述

· 所有的IT职员应当给工作描述
· 应当描述做为工作的一部分，IT职员应当完成什么样的任务。
· 工作描述可以用作对职员的评价
· 帮助审计师决定职责分离是否适当。
职员计划

· 对保证有足够适当的、有技术的IT职员去操作现在和将来的系统至关重要。
· 当客户决定更新他们的计算机系统时，那些被认为是老系统专家的职员可能会觉得他们对于组织的价值减少了，甚至会觉得他们可能很快会被解雇。因此他们可能会觉得很挫败，在新系统交付之前，他们可能不会再支撑老系统。
· 操作新系统所必需的技能可能不能获得。
· 管理人员会预先确定需要技能的需求，进而派遣员工参加培训、招聘新员工或在一段时间内聘请顾问。

· 避免对连续计划的主要职员过分信赖。
培训和职员发展

· 职员培训和发展与人力资源计划密切相关。
· IT管理应当意识到职员技能在现在和可预见的将来都是需要的。
· 职员应当给予培训，以适应计划的要求
· IT培训常常是很昂贵的，应当受培训计划和预算的控制。
· 通过交叉培训，减少对主要职员的依赖，也就是，培训职员去做别的职员的工作。这样可以提供连续计划。
· 客户应当意识到，教给职员知识去代替另一些职员会增加风险，因为那些职员将对整个系统有更细致的了解，包括现存的补偿控制。
职员评价
· 评价策略和程序应当公平公正
· 应当被所有的职员理解
· 策略应当基于客观标准，并且考虑所有的相关因素
· 例如，职员的学历，经验，职责水平，成绩
特殊合同

· IT部门召集专家、承包人和顾问是很普通的。
· 这些特殊合同的人坚持客户的策略和程序
工作轮换

· 提供控制一个人不会始终只做一种工作。
· 可能导致对可能的无规则的发现和识别
· 作为一种预防性的控制
· 如果职员知道有人将会接管他的工作，可能不会主动采用不合乎规范的操作或者欺骗。
假期策略

· 职员应当给予至少一年一次的规则假期
· 减少没有发现未经许可的或者不合法的行为带来的风险
· 必需假期是一些行业的一种保障条件，例如，银行业。
· 有一些事件表明，当职员几年没有休假时，他们可能会采取欺骗，包括解压和加压。他们的欺骗行为只会在他们生病后，由其他职员接手他们的工作时才会被发现。

幻灯片 S6/13：征募策略

这个幻灯片略述了通过保证雇用合适的职员以减少职员错误和欺骗所带来的风险的一些策略。

· 这些策略应当应用到所有职员的雇用，包括永久员工、承保人和顾问。
· 采用职员雇用策略，以保证合适的职员被雇用。
· 这些策略可能被法定要求所影响，也就是一个国家的雇用法。
当雇用IT新职员时，客户应当考虑：

背景检查

· 看介绍信
· 在一些国家中，可能要检查犯罪记录
保密协议

· 规定雇员不能将秘密信息透露给未经认可的第三方。
行为规则

· 关于合同双方相关性和利益冲突的规则
· 关于接受礼物的策略，等等。
· 新雇员应当意识到他们关于安全问题的角色和职责。
幻灯片 S6/14：终止策略

定义了当不再需要一个雇员的服务时应当采取的步骤。

这些策略很重要，因为一个不满的雇员可能会对计算机系统造成相当大的损害。它们应当以文件的形式记录下来并让所有的雇员知道。

自愿终止
· 当一个职员决定辞职或者退休时遵循的程序。
· 当一个职员加入另一个组织时采取的策略和程序。
· 秘密宣布（或者机密声明）
非自愿终止
· 违背了雇员本身的意愿，解雇他/她。
· 例如，当职员过剩，或者由于不良表现被开除
立即终止
· 立即终止对职员的雇用的策略和程序
· 要求职员清理他们的桌子，交出他们的钥匙
· 不能遵循正常的规律或者终止程序
· 当有不正当行为例如行窃时采用
· 一些组织对于所有离开的职员有一个立即终止策略
· 由于一个不满的离职者可能会对计算机系统造成损害，因此在IT环境中立即终止程序更加普遍。
安全措施：例如，归还进门钥匙、ID卡和证件，删除或者取消访问权限，例如他们的密码

通知：其他雇员

问学员，为什么其他的雇员应当被告知。答案应当是，其他雇员会知道解雇员工的情况，并将会更加意识到他们可能会去做的未经许可的行为。

最后的薪酬程序：保证那个人在薪水册上除名

告别会：可能会决定雇员对企业的感情

归还公司财产：包括个人微型电脑，寻呼机，等等。

幻灯片 S6/15：系统文件策略

这个幻灯片考虑，由于缺少或者不适当的客户文件策略造成的风险。

IT审计师能够从客户文件中获取许多有用的信息。

审计师可能也需要检查客户文件，以测试控制、个人交易和账目平衡。

与不适当的文件策略相关的风险包括：

未经许可的工作行为
· 职员可能采用高风险和更容易出错的程序
· 职员可能不经意间做了不合法的行为，组织应当为这些行为负责。
系统增加的错误和问题
· 由IT职员造成的错误增加
· 没有检查和控制
· 职员可能不能解决问题或者处理非寻常交易。
系统维持问题

· 系统很难维持，增加了系统停工的风险。
· 例如，如果客户的网络没有用文件的形式适当地记录下来，由于配线造成了问题，负责修理任务的人将很难确定故障的位置。他们可能不能确定故障电缆在哪块地板下。
文件策略应当规定，所有的系统文件应当被实时保持，并且只能使用许可的形式。

策略也应当规定，文件的备份应当被保存在一个安全的秘密地点。

一些客户可能决定采用国际质量标准ISO9001, “质量系统：在设计、发展、生产、安置和服务方面质量保证的模型”

服从意味着，在文本生成、批准和发行方面有策略，在对现有文件的变更进行控制方面也有策略。

幻灯片 S6/16：文件保持策略

这个幻灯片考虑了，为什么制订文件保持策略能够帮助外部审计师

提出对财务声明的观点或者对控制环境的评价，需要证据。
· 审计师需要检查证据，以得到对账目的一个观点。
· 从历史观点上说，这个证据可以从文件中获得（发货单，订单，收货条，等等）
· 计算机的使用将要求审计师更加相信电子记录。
· 如果客户不能保留充分恰当的证据，审计师将很难提供一个确定的审计意见。
证据的需要依赖于审计的方法
依照审计方法，需要两种类型的文件：

依赖审计方法的控制：

· 审计师可能需要在清算账目期间现行控制的证据。证据可能包括调解，签名，回顾审计日志。
真实的测试：

· 检查与个人交易相关的证据
· 审计师可能需要能够从开始到账目上的摘要，去回溯交易
· 应当保留计算机系统中记录的交易细节，以便审计师的检查。
· 如果存储空间不足，例如硬盘的有限容量，客户应当存档数据或者总结交易数据到收支差额。
· 如果客户存档了，审计师可能需要在他/她来之前，要回这些数据。如果客户总结交易数据到收支差额，审计师将需要寻找或者要求另一种审计形式，例如，要求客户提供这个交易确实的副本。
考虑别的对此感兴趣的人员
· 可能有别的不是审计的要求，要求客户保留交易文件。
· 例如，进口规章，税收规章，公司法规需要。
幻灯片 S6/17：外部采购策略

这个幻灯片包含了外部采购策略，以及它们对外部审计师可能产生的影响。

增加地倾向
· 更多的IT服务将由三方服务提供。
· 因为IT并不被看作是核心企业行为。管理可能认为他们的服务包括提过产品和服务，而不包括IT服务。外部采购允许管理专注于主要企业行为。
外部采购的需要可能受到降低连续成本需要的驱动。

政策可能影响到将来外部审计的内容

· 应当有政策、程序和合同条款保证客户财务数据的安全。
· 审计师可能需要合同的副本，去确定适当的控制是否被详细说明。
保证客户了解外部审计师的需要
· 当合同草拟时，审计师应当保证考虑了审计的需要。
· 一旦签署了合同，其中的条款常常很难被更改。
· 即使第三方希望修改合同，也可能需要大笔的费用。这些费用由客户给审计师。
与第三方服务提供者相关的具体控制将在本单元后面讨论。

幻灯片 S6/18：内部审计内容

内部审计可以看作是对客户系统中设备和信息来源的双重控制。这个幻灯片考虑影响外部审计师对客户内部审计作用效率的评价的因素。

外部审计师将客户的内部审计看作是整体控制结构的一部分（内部审计预防、发现和纠正不足和错误）。

管理设置策略

· 管理具有最大的责任，去保证一个适当的内部控制系统。
内部审计检查对管理策略的执行

· 通过依靠内部审计师的评价工作，管理提出合适的策略和程序，并保证这些控制是适当的，能够充分降低风险。
外部IT审计师应当执行对客户内部审计作用的全面评估。基于过去的经验和对内部审计工作的直接检查。

外部IT审计师应当确定是否：

· 从内部审计行为中得到保证；
· 内部审计职员能够提供直接的审计。例如，外部审计师可能要求内部审计师帮助检查固定资产。
提问包括：

汇报自由：内部审计能向高级管理汇报吗？

管理/内部审计的关系：管理需要处理内部审计的汇报吗？
评论/限制的范围：内部审计能够执行完全的评估吗？或者，对它的工作有严重的限制吗？

资源：在财政和职员方面，有充分的可用资源吗？ 
质量：在计划、监督、评论和文件方面，内部审计工作的质量能接受吗？

内部审计可能没有具有IT审计技术和经验的职员。一些内部审计部门可能有内部IT审计职员，另一些可能签约了外部IT审计，还有一些可能忽略了IT。

如果外部审计师打算信任内部审计的工作，他（她）应当以SAI的标准评价这些工作。

幻灯片 S6/19：IT安全策略

这个幻灯片介绍了IT安全策略，以及它们对客户和外部审计师的重要性。下一个幻灯片介绍了安全策略包含的内容。

· 客户建立IT安全策略是很重要的，这个策略清楚地规定了组织的位置。
· 许多低层具体控制从IT安全策略的合法进入部分通过，例如，具体的口令控制。
通常，一个简明叙述

· IT安全策略通常是以简明叙述的形式表达的，也就是，文本的几页。
高级管理认可

· 如果策略想具有效力，必须要求高级管理认可
· 应当由管理委员会或者相当级别的机构认可。
· 策略应当被看作是受高级管理的支持
有效性

· 策略应当对所有雇员的信息安全职责有效。
· 包括所有客户允许进入计算机系统的职员
要求学员写下，他们认为IT安全策略应当包括什么内容。将他们的答案写在框图中。

幻灯片 S6/20：IT安全策略的内容

这个幻灯片略述了客户IT安全策略应当包含的内容。对IT审计师提供了当评论客户策略时应当寻找什么的指导。IT安全也包含在INTOSAI IT安全模式中。

信息安全的定义：

· 整体目标和范围
· 计算机安全考虑三个方面，机密性、真实性和有效性。
· 外部审计师主要考虑真实性和有效性。
· 如果数据未经许可的修改，也就是真实性被破坏，将会存在风险，账目中可能有错。
· 如果系统不能使用，审计师就不能进行检测。
· 如果系统长时间地不能使用，并且客户依赖这些系统处理交易的大量文件，将会存在风险，一旦系统运作，不是所有的交易都将会被输入进系统。
管理意图的声明

· 支持信息安全的目标和原则
· 被更多具体的IT安全标准和程序支持
具体的安全策略、原则、标准和服从要求

· 具体的安全策略、原则和标准的扩充，例如
· 依照合法的合同要求服从
· 安全教育和培训
· 病毒预防和检查策略
· 企业连续计划策略
整体的和具体的职责

· 哪些职员有具体的职责和哪些规定对所有职员有效。
· 对IT安全的职责通常是指派给一个安全管理员。对小客户，可能是IT安全员兼职工作。大客户可能希望有专职的IT安全职员。
安全事件汇报

· 对于汇报可疑安全事件的过程的解释
· 监督对策略的执行，并保证策略实时保持。
这些文件中的细节依赖于IT安全策略中细节的数量。

在白板上画下以下的关系，以便说明策略标准和程序之间的关系。

· IT安全策略：规定所有的计算机系统应当由密码控制保护。
· IT安全标准：规定密码应当包含6个字符，很难能被猜中，包括字母和数字。
· IT安全程序：为使用者提供指导，怎样更改他们的密码进入被许可的不同系统，例如，自检密码、网络密码等等。
幻灯片 S6/21：合法的和可调整的服从

这个幻灯片提醒对客户IT系统可能必须遵守的许多法律、准则和规章的考虑。教师应当评论当地的合法、可调整的要求，如果需要的话可以改进这个部分的课程。

每个国家都不同

· 每个国家制订自己的法律
· 一些国家对于计算机系统有具体的法律。
可能包含的准则/法律规章：

数据保护和保密：保护个人数据，例如，他们的收入信息或者看病记录。
计算机的使用/滥用：阻止攻击性的计算机程序和犯罪使用的未经许可的计算机。
银行业和财务规章：如果银行希望继续经营，必须接受正常的检查。
软件的版权法/盗窃：阻止盗窃计算机软件

· 客户应当意识到当地的法律要求，并采用适当的措施保证服从，例如，职员的培训和学习。
· 不服从可能会导致一连串的后果，从收到警告信到被起诉，甚至关闭企业。
· 客户触犯了规章或者内部执行犯法，将会受到严重的处罚。
幻灯片 S6/22：职责分离

这个幻灯片强调了在财务系统中作为一个基本控制目标的职责分离的原则。解释了其与IT环境的相关性。

基本控制的概念
· 一种被证实的方式，去保证交易完全地被批准、记录，资产安全地被保护。
· 当一个人检查另一个人行为时发生。
· 也被用来从开始到结束制止一个人的行为。
· 由于相互勾结的欺骗要躲避控制，因此可以降低欺骗的风险。
· 职责分离也能够提供一种错误检查和质量控制的方式。
职责分离包括

· 对账目记录中资产控制的分离责任
· IT环境中功能的分离
程序师和操作员

· 程序师和操作员的职责分离可以降低有程序知识的职员未经许可地修改程序的风险。
· 职员不应当具有两种类型工作的职责。编程职员不应当允许进入实时的数据文件和程序。
· IT部门通常分为两种类型的工作，编程和操作。
在理想的环境中，所有的职责应当被分离

	系统设计和编程
	系统支持
	日常的IT操作

	系统安全
	数据库管理
	变化管理


小客户中的问题和受限范围

· 压缩成本导致裁员，因此分离的范围变小了。
· 当提供推荐时，需要有实效的审计方法。
· 分离的范围有效，审计师应当寻找补偿控制，例如，加强计算机安全和终端使用者服从。
IT和使用者的分离
· IT应当从终端使用者中分离，例如，财务，股票，赠与评估，等等。
· 具有两种类型工作职责的职员可能对系统有很多知识，包括补偿控制，因此发现未经许可的变化将变得困难。
幻灯片 S6/23: 案例学习

这个幻灯片介绍了一般的IT控制案例学习。

在学习前，学员应当给定一个假想的案例学习的副本。学员应当先阅读这些材料。

学员应当分为每组4-5人，给40分钟让他们讨论。

在这节中，要求学员：

· 识别客户整体组织和管理结构中的优点和不足，以及职责分离的问题。
· 突出对特殊应用风险的识别。
· 对调整识别问题提出建议。
· 与其它组交换意见。
帮助学员发现一个控制评论一览表中相关的问题。

基于案例学习的目的，IT评论一览表中的A部分已经完成。给学员A部分。

分发IT评论一览表中B1和B2节的空白副本：让学员写下他们的意见。

在学员提供了他们的答案后，分发B1和B2的答案。

第7讲: IT操作

幻灯片 S7/1 : 小节标题

本讲回顾了存在于客户的IT部门的活动和功能，考虑了客户的IT操作中控制的重要性。

方法

讲授

讨论和提问

案例学习

时间

90分钟

需要的设备

胶片投影仪
PPT幻灯片音视频设备

白板/黑板

分发品

第七讲学生资料

GOSTF案例学习：IT操作部分

幻灯片 S7/2  :目标

本讲目标在于教给学员：

· IT操作中的员工的角色和职能

· 在IT操作环境中控制的重要性

· 识别控制的弱点，提供客户管理的建议

幻灯片 S7/3 和幻灯片 S7/4 : IT操作的角色和职责

这两页给学员介绍了在典型的IT部门中发生的活动的类型。

计算机操作是硬件/软件的逻辑呈现。

通过确保应用系统在预定的时间是可以操作的，计算机操作使用户无需考虑这些问题。他们象预期的那样操作，并及时产生那些操作的结果，比如打印。

在一个运作良好的IT部门，我们期望发现对用户透明的计算机操作，完全支持他们的角色。

提问学员他们认为什么任务是IT操作的角色和职责。写在挂图上。答案应该包括：

容量规划

确保计算机系统继续提供长期的令人满意的性能水平。

这包括IT操作人员估计将来的CPU需求、磁盘存储容量和网络复在容量。

性能监控

监控系统消息和每天的系统性能。

比如，响应时间。

初始程序加载

系统停止以后重新启动。

安装新软件。

存储介质管理

包括控制磁盘和磁带，CD ROMS（老系统中的穿孔卡片）。

任务调度

一个任务通常是批量处理的序列，这些处理通宵或后台运行，更新文件等。

任务通常周期运行，每天，每周，每月，每季度或每年。

提问什么类型的财务任务以以上周期运行。

每天：销售账目处理系统的更新，每夜备份磁带的运行

每周：销售统计数据的汇报

每月：关于收入、支出和现金流预测的月度管理汇报。

每季度：客户信用级别的汇报

每年：降价，年末试算表，财务会计汇报

系统备份和灾难恢复

应该由IT操作定期执行数据和软件的备份。

备份和企业连续性问题会在后面的培训中深入讨论。

帮助台

包括问题管理。

帮助台是有IT问题的用户和IT部门之间的联系。

当用户有打印问题或忘记密码时请求。

个人程序（应用和系统）、硬件和电信中也会遇到问题。

维护

硬件和软件。

网络监控

对于企业（包括政府）中联网的计算机。

给予IT操作职能的职责是，确保维护通信连接，为用户提供访问网络的认可级别。

在客户使用EDI的地方网络是尤为重要的。

幻灯片 S7/5 :风险

本页概括了在客户的IT操作中控制欠缺带来的风险。

应用问题和错误

应用没有正确运行

错误的应用运行，错误的版本或由操作人员输入了错误的配置参数

比如，系统时钟和日期错误，可能导致错误的利率费用，薪金计算等。

当出现错误时，在一个相当长的周期内都得不到纠正。

程序和数据的丢失

系统工具的不恰当或为授权的使用。

财务应用或潜在的数据文件的丢失或破坏。

IT操作员工不知道如何对待处理问题和错误报告。当他们修理时会导致更大的损害。

延迟与破坏

给予任务错误的优先权。

由于帮助台功能不健全，用户问题得不到解决。

用户会尝试自己解决问题。

灾难中的高风险

缺少备份和应急规划增加了灾难以后不能继续处理的风险。

系统容量的不足

由于负载过大、缺少存储空间妨碍布置新的业务，系统不能及时处理业务。

系统的停工期

修复故障的系统停工的次数多

当系统无法运转时，可以建立一个未布置业务的备份表。

幻灯片 S7/6  :服务级别协议

本页包含了典型的服务级别协议的内容。协议可以确保IT部门履行了服务的恰当的级别。

IT部门与其它组织拟定和通过服务等级协议，比如用户部门，是越来越平常的事。

他们允许用户以书面形式指定和同意他们应该接收什么等级的服务，依据数量和质量。

SLAs实质上是内部服务交付合同。

SLA中指定的服务的结构和层次依赖于每个组织的工作实践和需要。一个典型的SLA包括：

普通的规定

协议的范围，签名人，下次审查的日期。

服务描述

功能应用与主要业务类型

服务时间

正常的工作时间

特殊情况，比如周末和银行假期

服务可用性

部分可用性

服务失效的最大次数，每次失效的最大停工期

用户支持级别

帮助台细节，小时，响应时间，职员。

性能

响应时间，周转次数

紧急情况

规划的简单细节

安全

依从组织的IT安全策略

约束

业务、用户的最大数目。

幻灯片 S7/7 : IT操作的管理审查和监督

本页考虑了IT部门中的角色或管理的监督和审查。这些控制减少了未授权活动发生、未被发现的风险。

IT操作审查

IT操作工作实践和组织的周期性审查

责任分离

从责任分离的角度，操作员工不应该给予输入业务或任何形式的应用编程的任务。

管理监控

操作员工应该由管理人员监督。

操作导师/经理

应该监督可以访问工具集的操作人员，确保他们只使用了授权的工具集。

自动监控

管理人员不能提供连续的监控。

依赖于系统中自动的记录和监控功能。

应该由管理人员设置记录参数。

可能会在很短的周期内产生大量的数据。

建议客户定期审查审计数据在现实中是不可能实行的。

为了辅助发现未授权活动的管理，客户应该开发一个程序或系统来报告异常或反常。

信任需求

对IT操作员工的有效监督是不容易达到的。

操作员有高级的技术知识，他们可以做一些管理人员发现不了的事情，或认识到他们发现变化的意义。

管理人员必须给予IT操作员工很高的信任，这种信任是建立在恰当的员工选择和审查过程上的。

幻灯片 S7/8 : IT操作技巧、培训和经验

本页说明了为客户的IT操作配置一个具有适当的技术、培训和经验的员工的需求。

对有能力职员的需求

IT操作员工应该具有在一个相当的标准上开展他们的工作所必须的技术、经验和培训。

不能胜任的职员增加了企业风险和审计风险，比如，错误。

客户如何决定需求

IT审计师应该询问IT操作职员的培训需求是否被评价过，所采取的措施是否得当。

培训需求会包括非技术培训，比如IT操作监督者的管理培训。

培训课程

为保证员工的连续性，一些组织会教给员工不只一种角色，或引入工作轮换的形式。

职员评价

应采用公平、客观的评价方法。

提问学员是否注意到评价员工培训需求的技术。比如，对每个角色或级别的工作概述、技能评价和能力综合。这可以利用他们自己的经验，比如，如果他们的SAI有评价需求的标准方法。

职业发展

与培训紧密相连的是员工的职业发展。

如果IT操作人员感觉他们从事的是死板的工作，没有发展空间，他们的士气就会低落，就不可能把他们的工作做到很高的标准上（他们会被诱惑去抄近路，做未授权的事）。

幻灯片 S7/9 :计算机维护

本页考虑了维护的重要性，可以确保客户的IT系统满意地工作，把系统失效保持在一个适当的水平。

审计师关注系统失效，是因为它们会给账目记录带来错误。

硬件维护

象多数设备一样，计算机需要定期的维护来减少意外的硬件失效带来的风险。

预防比修复更重要。

客户应该通过预先规划维护活动使系统失效减到最少，当系统失效时可以控制。

基础设施维护

尽管预防性维护不再普遍，特别是对于迷你或微型计算机，但是对于环境设备，比如空调和消火系统，仍然是必要的。

软件维护

维护和更新软件。

数据库管理员也需要系统实践来维护数据库。

内部维护或外包

IT操作职能应该有内部维护能力或把维护外包给第三方供应商。

IT审计师希望检查维护合同和进度表来决定是否执行了足够的维护。最终，对客户的维护协议的足够与否的关键检查是系统停工或设备和软件失效带来的帮助台事故的次数。

幻灯片 S7/10 :操作文档

对于所有可操作的计算机系统，客户都应该有明确的、存档的操作规程，以确保正确、安全的操作。本页概括了当IT审计师审查的客户的IT操作文档时应该注意的问题。

清楚、简明、可用

不清楚、简明的文档，员工是不可能使用的。

当对于如何执行一个过程不确定或经历困难时，操作员工可以使用文档。

在培训新员工时也是有用的。

应该包括：

数据和文件的处理：如何移动、转移数据、磁带和磁盘。

安排说明：安排过程和需求以确保IT资源的利用。

错误和系统失效：处理任务运行时可能出现的错误和其它异常情况。

联系：如果发生意外的操作或技术困难，支持联系。

特殊的运行：特殊的输出处理指令。

系统重启与恢复过程。

辅助和日常维护：日常数据备份过程，计算机室管理和安全。

审计师应该记住不同客户的文档的级别和详细程度是不同的。

细节的级别依赖于组织的大小、使用的硬件和软件的类型、运行的应用的本质等因素。

审计师会期望在大的IT运作职能部门中看到大量的高质量的文档。

在小的客户运行的办公室自动化软件中，文档可能不够详细和宽泛。

幻灯片 S7/11 :问题管理

本页介绍了客户IT操作处理计算机问题时应该有的控制和过程。

IT操作部门应该有检测和记录非正常的状况和事件的存档的过程。

可以使用手工或计算机化的记录文件来记录这些事件。

这种文件监控与纠正功能也就是帮助台。

内容包括：

日期

错误或故障检测日期：什么时候第一次检测到故障。

过程描述

错误处理描述：已解决，未解决，调查之中，没有进一步的动作，不可解决。

错误代码

错误代码：比如，A3＝打印机故障，B2＝vdu故障，C2＝应用系统故障。

错误描述

描述故障的简短叙述。

来源

错误来源。

什么导致错误发生。

初始动作

负责维护记录、关闭记录的初始动作

责任

负责处理问题的部门。

不应该限制添加一个表项到记录中的能力。

更新记录的能力应该限制在授权的人。

管理人员应该有一些机制来保证恰当地保持问题管理机制，并且显著的错误得到处理和解决。

幻灯片 S7/12 :网络管理控制

在使用网络共享和传输财务数据的地方，客户通常从IT操作部门中指定某人确保网络安全，能够满足用户的需求。

在客户使用计算机网络的地方需要一些控制。网络经理应该确保有合适的控制来保护网络中的数据，保护网络以避免非授权的访问。这些控制包括：

责任分离

操作者和网络管理员之间的责任的分离。

责任

过程与远程设备管理责任的建立。

日常的责任通常分配给网络经理

监控

网络可用和性能的检测。应该有报告、工具来测量系统响应时间和停工时间。

网络安全

特定于计算机网络的安全控制的建立和监控。

幻灯片 S7/13 :案例学习

分发关于IT操作的问卷的拷贝（IT控制审查文档B8）。

学员应该回顾关于GOSTF的叙述案例学习，尝试完成问卷。

学员应该总结他们的结果。

应该给学员20分钟的时间，完成他们的复习，把他们的结果整理成文档。

询问学员的答案，写在挂图上。与学员讨论这些结果。

第8讲: 物理和环境控制
幻灯片 S8/1: 小节标题
本讲考察了IT环境中适当的物理和环境控制的重要性。本节考虑了客户为应对风险而采取的控制中包含的风险。

方法

讲授

讨论

案例学习

时间

90分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板/黑板

分发品

第八讲学生资料

关于物理和环境控制的案例学习

幻灯片 S8/2 :目标

本讲的目标在于：

· 描述物理和环境控制的重要性。

· 识别能够减少客户财务系统的风险的控制。
幻灯片 S8/3 : 错误和IT问题的来源

本页回顾了IT系统中的损害、损失和错误的四个最通常的来源。 本页表明由前三项来源造成的风险可以通过采取适当的物理和环境控制管理和减少。

物理和环境控制的目标在于防止对IT服务的未授权的访问和干涉。

依据信息系统审计和控制协会（the Information Systems Audit and Control Association ，ISACA），错误发生的四个最主要的原因是：

· 人

· 自然灾害

· 欺诈

· 硬件故障

前三项原因可以通过利用合适的物理和环境控制来控制和减少。

人：让未授权的人远离系统。

自然灾害：可以通过采取一些基本防范减少由火、电和水的损害带来的风险。

欺诈：物理控制有助于排除欺诈者。

· 有两种限制访问计算机系统的途径，物理访问和逻辑访问。

· 本节考虑了物理访问和物理地保护计算机系统的保护性措施。

· 逻辑访问在后面的节次中考虑。

· 财务IS审计师主要关心的是与不严格的物理或环境控制相关的事件会增加下面两种风险：

1. 由欺诈或客户失误带来的账目错误。

2. 对客户的计算机和财务数据的损害，限制他们记录财务业务和产生可审计财务预算的能力。

幻灯片 S8/4 :物理风险

本页考虑了与物理访问控制欠缺相关的风险。

物理损害

· 意外或有意的

· IT员工

· 清洁工，保安

· 其他人员

偷窃
· 偷窃计算机或个别部件

· 计算机偷窃正在增加，这种趋势将继续

· 计算机芯片很值钱，对窃贼来说很有吸引力

· 很多计算机部件是难以寻找的（没有序列号或标识）。

展示关于计算机偷窃的新闻报导。如果可能，教师应该分发本地报纸上的文章。

绕开逻辑访问控制

· 可以通过对文件服务器的物理访问绕开逻辑控制，比如密码。

信息的泄漏与拷贝

· 敏感或秘密的信息的拷贝或查看，比如定价策略，未公开的结果，政府政策

· 系统安全信息的泄漏，比如，外部垃圾站中的用户名单的拷贝会被黑客捡到（社会工程技术）。

幻灯片 S8/5 :环境风险

本页总结了影响客户运行计算机系统的能力的环境风险。

火

意外或蓄意的损害

烟损害

水

管道泄漏，空调单元

房顶泄漏

洪水

电

中断，导致暂时存储（RAM）中数据的丢失。

中止：导致系统故障，处理器错误。

设备故障

温度或湿度超出正常标准带来的设备故障（或只是超出限度几度）

静电：会损害精细的电子器件，计算机芯片（ROM，RAM和处理器）是精细的，容易被静电损害。

其它，比如闪电击中。

恐怖袭击

炸弹损害

世界上恐怖主义在增加。

计算机中心容易被攻击，这些破坏对政府运作会有重要的影响。

在企业连续性规划模块中，更深入地讨论了其中一些风险。

幻灯片 S8/6 :风险管理

本页的目的在于强调确保存在适当的内部控制来保护企业的资产和资源是客户管理的职责。

管理人员的职责

· 管理人员的职责，确保存在恰当的内部控制系统。

识别风险

· 应该平衡控制的成本和风险。

· 管理人员可能不知道风险是什么，无法进行风险评估

· 风险评估包括风险识别，比如，识别对系统的威胁、系统弱点和发生事情的影响。

管理风险

· 一旦识别和评价了风险，管理人员应该采取应对措施，把泄漏降低到一个可以接受的水平。

· 管理人员平衡识别的风险和控制的成本。

· 有些控制的实现是昂贵的，在高风险环境中才会设置。

· 其它控制是基本控制，比如门锁，在多数客户中都会有。

采取政策处理风险

· 风险的管理包括建立安全策略。

· 每个客户的策略、控制和应对措施都不同。

物理和环境风险管理

· 客户的IT安全策略应该包括物理和环境风险的考虑。

对审计判断的需求

· 审计师审查客户的控制时，应该使用自己的判断。

· 考虑到客户的情况，审计师应该评价他们认为什么是可行的控制。

IT安全模块中也包括安全和风险评估。

幻灯片 S8/7 : IT系统的物理控制

本页提示学员考虑控制物理访问对计算机系统的必要性。也介绍了控制计算机系统的物理环境的基本方法。

为什么：确保只有授权的人才可以访问计算机系统。

· 特别要确保只有管理人员授权的人才可以访问计算机系统。

怎么办：基于指定的区域和周界的概念，通过行政、程序和物理控制的联合使用？

· 对于防止非授权的访问，物理控制本身是不够的。

· 程序和行政控制都应该支持物理控制。

· 物理访问安全应该基于指定的周界的概念，这个概念是围绕IT设备的。

· 比如，客户可以在建筑物、计算机套件、打印机室周围指定IT周界。

· 应该明确定义周界，员工应该知道哪里是边界。

分组练习：

要求学员识别他们在客户的计算机中心里面和周围应该看到的物理访问控制。

10分钟以后，要求一个组把他们的控制写在挂图上，按照从客户的建筑物外面到计算机室和个人终端的顺序。

应该分层控制对客户的地点和安全区域的访问，从周界的围墙开始，到建筑物中通往计算机套件和终端的通道。物理控制可以是显示的，比如门锁，或暗含的，比如员工职责描述，意味着进入IT操作区域的要求。

幻灯片 S8/8 :行政和程序控制

本页考虑了有助于确保保护计算机设备不受非授权的物理访问的行政和程序控制。

身份证明

员工佩戴姓名或身份标牌

最新的访问许可

撤除解雇员工的访问权限

比如，当员工离职时通知保安。

当员工离职或被解职时交还钥匙/访问卡

识别离开者的方法，确保不许他们对建筑物的物理访问

来访者

来访者：来访者记录，包括他们是谁，为谁工作，访问谁，到达时间，离开时间。

在允许进入之前，需要来访者提供身份证明，比如，驾驶执照或身份证。

需要访问者在任何时候有陪同

访问结束交还访问通行证

没有同伴的办公室方式

当员工独自离开办公室时应该做的事情，比如，员工晚上回家或出去吃中午饭。

包括锁定键盘、把膝上型电脑锁在抽屉中、把软盘驱动器锁起来等措施。

清桌策略。

幻灯片 S8/9 :门锁

本页包括了一种控制对包括计算机设备的房间的物理访问的最基本的方式，即锁门。本页介绍了审计师会碰到的不同类型的锁。

需要下列两种之一取得访问权：有什么或知道什么。

不管采用哪种方式，对每种类型锁的钥匙都要严格控制。

机械钥匙锁

应该表明门钥匙“不准复制”。

不应该表明钥匙是授权给哪个设备。

组合锁

也称为是密码锁。

通常是带有数字按键的键盘。

给予授权的职员密码以获得访问权限。

密码从3到6个数字不等，应该定期更改，或者当一个IT部门的成员离开或到另一个部门。

电子门锁
通常使用背面带有磁性带的塑料卡片或智能卡。

卡上携带与门锁系统交互的数据，因此允许进入。

可以设置识别个人和记录他们的行踪。

依据用户需求/授权，可以限制对特定区域的访问。

难于复制，特别是对于有微芯片的智能卡。

容易从中心控制台控制，比如，如果一个职员离职，只需几秒钟取消那个用户的访问权限。

可以接入静态警报装置，当有人尝试未授权的访问时，会在控制中心报警。

生物门锁

可以编程识别生物特征。

比如，手印、声音模式、指纹、视网膜扫描或签名。

昂贵，通常使用在非常敏感的计算机设备中。

幻灯片 S8/10 :控制物理访问的其它方法

本页回顾了控制对IT设备的物理访问的其它方法。

摄影机、闭路电视

可以在战略要害位置放置摄影机以监控和记录出入。

如果设置了24小时监控，那么就可以作为预防性控制。

也可以作为侦破性控制，因为他们提供了访问的视觉记录。

保安

可以在客户的大楼的入口和出口布置保安。

他们应该检查那些进入的人的身份证明。

在非工作时间需要他们巡逻。

周边围墙

在安装计算机的地点的周围

防盗、防入侵自动警铃

用来监控不常用的入口，比如，防火通道，或设备无人看管时。

对员工上班以外时间的控制

比如，保洁员，维护人员，承包人，下级承包人，保安

客户通常对上班时间以外的承保人只有很弱的控制。

比如，保安可以出入客户大楼的很多部分。

保洁员并非只是保洁员、会有其它事情的情况

比如，清洁打印机的进纸机构。打印机塞纸并产生很大的噪音，然后是警报声。保洁员惊慌失措，按下了电源键。大型计算机被关闭，重启需要几个小时的时间。

临时门

会在在敏感区域的入口处发现，比如计算机房间。

包括两个门，只有其中之一可以在任何时间打开。

有助于防止未授权的人跟着授权的人进入房间。防止背在背上。相似的控制有十字形旋转门，单人管道。

计算机锁

锁住键盘或计算机的输入/输出设备的锁。

问题包括用户经常开锁或不打开。

幻灯片 S8/11 :高风险环境的控制

本页包含了一些物理控制，可以在未授权物理访问、损害或计算机设备的偷窃的高危环境中采用。

在计算机偷窃或故意破坏的高危环境中，有几种控制客户可以考虑：

安全盒

随着芯片盗窃的增多，安全产品供应商开发了置于PC周围的金属安全盒。

这包括固定在固体表面上的一个金属外壳。计算机锁在金属外壳中。这就使得打开计算机、取走芯片更加困难。

“智能”水

这包括具有特殊的化学标志的水。

当客户的大楼被破门而入，入侵检测系统被启动并且从天花板的洒水喷头上喷洒“智能”水。

所有与水接触的人（窃贼等）和设备都会被追溯至犯罪场景。

“雾屏障”

检测到有入侵者时会启动系统。

往房间喷洒一层薄雾，这会变成浓雾。

这将能见度减小到罪犯难于看见自己在做什么的程度。

幻灯片 S8/12 :火的控制

本页包含了可以减少火灾损害的风险的预防性、检测性和修正性控制，这些火灾损害影响客户在火灾以后继续工作的能力。

这些系统首先是用来防止产生火灾，其次，如果产生了火灾，如何有效处理。

预防

通过使用防火的建筑材料，使IT设备房间防火。

大楼或计算机套间中禁止烟火策略。

清洁的计算机房间，禁止堆积垃圾和纸张。

设备的维护和用电安全检查，比如检测线路、供电设备的过载等。

火检测

烟和热检测器

与火警连接

灭火

手持式灭火器

需要注意确保恰当的灭火器可用。

比如，有些灭火器不适合电源火灾。手持式二氧化碳或哈龙（BCF）灭火器适合于电源火灾。在靠近计算机耗材的地方应该有水灭火器，比如打印纸和信纸。

自动灭火系统：当检测到火灾时自动启动。

当启动并开始倒计时通常发出听得见的警报。

系统应该将大楼分成部分或区域。

允许只在那些爆发火灾的区域启动系统。

灭火系统通常使用水或哈龙。

哈龙更受欢迎，因为它不像水那样会损害设备，也不像二氧化碳灭火器那样对健康有危害。

灭火系统应该定期维护。

客户的大楼也应该接受火警部门的检查。

应该培训员工正确使用灭火设备。

幻灯片 S8/13 : 水保护

本页描述了水意外进入到计算机系统中带来的风险，以及客户为减少风险可以采取的应对措施的类型。

水＋电＝故障

计算机设备（特别是电流）和水不能接触

首先，计算机设备应该放在不大可能与水接触的地方，其次，如果有水流入了计算机房间，应该检测得到。

水的来源

洪水

天花板泄漏

水管破裂

水池、马桶溢水

散热器泄漏

冷凝

计算机房间的选址

水在重力影响下流淌

可以通过把计算机设备放置在高的地方减少水的风险，即不在地下室。

通常把计算机设备放在3-6楼。

即使把计算机设备放在地面以上，仍然会有水管破裂或房顶漏水带来的水损害的风险。平顶更容易漏水。

水检测器

应该在地板以下放置水检测器。并连接到视觉或听觉的警报装置。

幻灯片 S8/14 :电源控制

本页回顾了客户为减少电源的破坏带来的风险而采取的控制或应对措施。

审计师主要关注电流对于系统的可用性和处理数据的完整性的可能影响。

直接关闭电源会破坏数据文件。

客户的系统应该有一些控制来减小断电或供电偏差（电力脉冲或电压降低）带来的影响。

可以通过短期和长期的应对措施获得保护。

短期：

· 电流波动保护器：

电流的电压与频率会变化：电力脉冲或降低。

计算机设备会比较敏感。

电压调整器监控进入的电流，根据需要进行调整。

电流波动保护器通常置于不间断电源中。

· 不间断电源（Uninterruptible power supplies，UPS）：

就是UPS设备。

允许计算机继续工作，直到恢复供电，备用发电机起动或系统以正常方式关闭。

根据本地需求的不同，UPS需求也有不同，比如临时停电的频率和持续时间。

长期：

· 备用发电机：

通常在停电持续几个小时的时候使用。

可以用两种类型的发电机，柴油机和燃气涡轮机。

· 电力双线

有些场合，客户感觉有必要为他们的计算机设备连接两个变电站。

其中一个电力供应的中断不会影响另一个。

幻灯片 S8/15 : 加热，通风湿度

本页回顾了一些系统有对调节空气的需求，也就是说，主动控制空气温度和湿度的环境。

一些老式设备和大型机、小型机的普遍需求

大多数大的计算机、大型机和小型机需要控制的环境中才能有效运行。

它们会需要控制温度和湿度。

大型机会产生相当的热量，没有适当的通风就会造成设备故障的风险。

小的限度

一些计算机只能容忍很小的温度或湿度变化。

温度的几度变化会导致系统故障。

可能需要加热器、空调、湿度调节器

这可以通过空调设备的运行来控制。

如果空调对于计算机设备的连续运行很重要，审计师应该审查客户的维护程序和合约。

计算机系统正在变得能适应各种环境。

更多的系统能够在“办公室环境”中运行。

幻灯片 S8/16 :维护和内部管理
本页回顾了维护和内部管理控制，及其对于减少计算机设备的意外损害的风险的贡献。

垃圾清理

客户应该有一些控制来确保计算机和放置计算机的区域内清洁、没有垃圾（废纸、灰尘、烟尘等）。

计算机房间的吃饭/饮水制度

应该有在临近计算机设备的地方禁止食用食物和饮料的制度。

饮用一杯咖啡会对计算机有很大的影响。

案例学习

要求学员阅读政府办公供应贸易基金(the Government Office Supplies Trading Fund, GOSTF)上的案例学习，找出一些与物理和环境控制相关细节。

要求学员识别弱点，指出弱点带来的风险以及降低风险水平的建议。

给学员大概20分钟的时间准备答案。要求其中一组或几组为其他学员介绍他们的结果。

应该提供给学员IT审查清单中的B3部分，作为指导。

讨论学员的结果，补充他们漏掉的部分。

第9讲: 逻辑访问控制

幻灯片 S9/1 :小节标题

本讲考察了客户可以采取的软件控制，以减少对程序和财务数据的未授权访问的风险。

方法

讲授和幻灯片

讨论

案例学习

时间

75分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板/黑板

挂图
分发品

第九讲学生资料

详细介绍黑客事件或有组织的罪犯的攻击的剪报

逻辑访问控制的案例学习

幻灯片 S9/2 :目标

本讲的目标在于：

· 描述计算机化的财务系统中逻辑访问控制的重要性；

· 评价逻辑访问控制欠缺带来的风险；

· 区分客户可以用来保护财务系统的特定逻辑访问控制。

幻灯片 S9/3 :为什么需要逻辑访问控制

本页表明，由于计算机网络的出现，物理访问控制如何不足以保护财务程序和业务数据远离非授权访问。

· 把信息写在纸上、存储在文件柜中的日子在多数情况下已经是遥远的过去。

· 审计师遇见的大多数财务系统都是计算机化的。

· 客户依赖于计算机系统开始、处理和汇报业务。

· 计算机系统不容易被物理访问控制。

· 特别是当客户的计算机连接到局域网（LANs）或广域网（WANs）。

比如：

· 一个财务系统使用电话通信线路连接到WAN，比如拨号调制解调器。

· 门锁、盗窃警报、保安等已经不能阻止有人通过网络访问计算机系统。

· 需要其它保护系统和数据的方法，比如，逻辑访问控制。

幻灯片 S9/4 : 什么是逻辑访问控制

本页提供了逻辑访问控制的定义。

逻辑访问控制定义为：

一个组织及其使用的软件产品中的措施和方法的系统，目的在于保护计算机资源（数据、程序和终端）不受非授权访问的攻击。

逻辑访问安全有三个基本元素：

用户识别

用户通过用户名或登录ID等进入计算机。

用户验证

计算机需要确认用户是他自己所宣称的人。

通过用户有或知道的事情来完成。

密码是验证的常用方式。验证的其它方式包括PIN数字（在ATM机中输入你的银行卡后用来验证你的身份），签名或生物方法，比如手印。

资源保护

资源有计算机文件、目录、外围设备。

基于每个用户的需求。

比如，当一个用户登录以后，计算机知道他是谁，依据他们的工作要求限制他对某些文件应用或其它资源的访问。

注释：一些操作系统和相应的逻辑访问控制选项、文件参数等实际上是非常技术化的。当客户的系统技术上比较复杂，审计师对于客户特定的系统没有工作经验，审计师会需要获得额外的支持与帮助。

外部IT审计师具有多于几个系统的详细知识是不可能的（比如，常用的操作系统象Unix和Windows NT）。

由于内部审计师每天都与系统打交道，很可能对系统更熟悉。

当着手对复杂系统的逻辑访问控制进行深入调查时，IT审计师会需要从该操作环境的专家那里获得额外的帮助。

幻灯片 S9/5 :风险

本页总结了与逻辑访问控制欠缺相关的风险。

缺少控制带来的主要影响有：

未授权的公开

财务信息，比如收益/损失/定价策略

安全信息，比如密码

未授权的修改

业务数据

财务程序

标准数据，比如支付利率

对系统完整性的破坏

账目的删除

账目图表的修改

数据损害

类推

逻辑访问控制欠缺就象把财务记录放在走廊的桌子上一样。

网络上的任何人都可以看到他想看的数据。

另外，他们可以修改他们想要修改的数据，无需任何人知道作了什么修改，对什么数据，由谁修改的。

提问学员，如果他们的薪水册和其它私人信息公开张贴在办公室的入口处的表格中，他们是否高兴？

在用来开始和记录业务的计算机上，逻辑访问控制破坏的影响可能更大。

客户应该有防止对电子财务文件的未授权访问的控制（比如，传给银行之前的计算机化的支付文件）。

如果连接到WAN，那么这种类推是相似的，除了不是把财务和账目记录放在办公室走廊的表格上，而是放在大街的表格上。

幻灯片 S9/6 :攻击者

本页提供了对计算机系统非授权访问的罪犯的例子。

可以从几个方面攻击计算机系统。首先想到的攻击者就是计算机黑客。

黑客

通常是具有高超的计算机技能的人，企图获得对系统的访问以证明他们可以。

他们把攻击看作是个人挑战。

尽管他们主要的目的只是访问，他们会无意中给系统或数据带来损害。

员工

可能是IT部门的员工或普通的系统用户。

客户应该确保对临时和兼职的员工进行有效的控制。

离职的员工

离职的员工，尤其是对公司有忌恨的，会企图访问系统进行某种形式的报复。

感兴趣的组织

包括竞争者、国外势力（间谍）、有组织的犯罪集团。

分发报纸文章“城市屈服于四亿英磅的勒索”的拷贝，或其它本地剪报。给予学员10分钟的时间去阅读文章。

供应商与顾问

这些经常是操作或维护系统的人。

幻灯片 S9/7 :逻辑访问控制欠缺的影响/后果

本页表明了破坏逻辑访问安全的可能的含义。本页开始是外部审计师主要的考虑，接着回顾了企业的后果。

审计评价的条件

外部审计师主要的考虑。

由于财务审计路径的缺失，账目可能是不可审计的。

由于数据完整性的缺失，账目会包含错误的材料。

下面的弱点是客户所主要考虑的。

然而他们会对外部审计师有影响，比如，如果他们导致客户关门，自己也会破产。

在某些环境中，不能识别显著的弱点也会导致审计师被起诉。

财务损失

可以是由于欺诈带来的直接损失。

修改系统和数据的成本带来的简介损失。

法定义务

客户有一些存储和公开数据的法定义务。

比如，法律要求客户保持个人数据的秘密性。

在银行业环境中，完整性的缺失会导致银行业规则和纪律动作的破坏。

市场份额/信用的损失

在财务服务部门中这尤为重要。

对安全的破坏会导致信用和义务的损失。

提问学员：“你是否会把你的养老金存在一个有丢钱名声的银行中？”在黑客成功的地方，这些组织不愿意承认他们的损失。

企业活动的破坏

比如，黑客获得了对计算机系统的访问，在制造工艺系统中修改了所有的产品尺寸。

幻灯片 S9/8 :保护什么

本页目的在于表明什么样的系统部件和资源需要保护。

数据文件

包括业务文件和数据库。

包含主文件和固定的数据信息的文件也应该保护。

应用

非限制的访问会增加财务应用容易遭受非授权的修改的风险，这些修改会导致欺诈、数据丢失和破坏。

非授权的访问也会修改编程逻辑。

系统执行复杂运算时，可能会无法检查运算，不会发现非授权的修改。

密码文件

如果有人读到密码文件，就无法阻止对特权的系统用户账户的非授权访问。

任何非授权的用户，如果得到了特权的系统用户的访问许可，可以导致相当的损失。

保护欠缺使得可计算性困难。未授权的用户可以使用盗窃的身份作一些无法回退的修改。

系统软件与工具

软件，比如编辑器、编译器和程序调试器。应该限制对它们的访问，因为它们可以用来修改数据文件和软件。

日志文件

用来记录用户的动作，因此是一种可计算性。
它们记录了谁登录了系统，登录时使用了什么程序、数据文件和工具。

如果保护欠缺，黑客或欺诈者就会删除或编辑登录文件来隐藏他的行为。

缓冲和临时文件

用来在遵照行事之前存储信息。

比如，支票的详细信息在打印之前发送到临时文件。

没有保护，有人可以编辑文件，修改支付细节。

幻灯片 S9/9 :访问安全框架

本页描述了访问安全框架的类型，该框架组成了逻辑访问控制实现的整体。

管理人员应该指导，通过建立一个集成的访问安全策略，应该达到什么样的逻辑访问控制。

在起草策略时，管理人员应该决定企业对于访问控制的需求，决定对每个系统的访问需求。

集成的安全策略通常是很短的文档。访问控制策略通常是一个总体的安全策略的组成部分。

访问策略内容：

定义

比如，安全意味着什么，特别是保密、完整性和可用性等名词。

安全表述

提问学员在特定的安全表述中应该包括什么的例子。学员应该从第六节中记起一些例子。

每个系统和相关文件都必须有所有人，必须根据保密、完整性和可用性的重要性分类。

对系统中包含信息的访问只在需要知道时才被许可。

需要知道依赖于每个系统用户的职能（角色、职责和责任）和计算机系统的职能。

保护的级别将与风险的级别和资产的价值相对应。

责任

应该定义所有用户的责任。通常通过把用户分组为“正常用户”、系统所有者、安全管理员和IS/IT审计师。

详细的逻辑访问控制基于集成的IT安全策略中的高层表述。

幻灯片 S9/10 :操作系统与应用逻辑访问控制

本页介绍了两类逻辑访问安全，即操作系统中的（包括特定的安全软件）和每个应用程序中的。

逻辑访问控制的两个层次：

安装：操作系统与工具

应用：特定程序的访问控制

两个层次中责任的分离：

每个层次中的逻辑访问控制通常由不同的员工控制。

系统管理员

他控制了安装层次的访问，负责管理谁可以登录网络，控制对应用程序和数据文件的访问。

对操作系统有全面的理解，知道需要保护什么应用程序和系统工具。

应用程序管理员

单独的应用程序管理员负责在每个应用程序中谁可以做什么。

他熟悉应用程序和使用它的人。

应用程序管理员依据用户需求改变访问权限。

比如，财务系统管理员知道采购员不需要访问销售系统，所以禁止了对销售系统的访问。

例子

· 首先，要通过操作系统访问控制工具添加一个新的财务用户到授权用户的名单中。

· 系统管理员授予这个用户访问系统（登录和密码）和“看见”财务程序图标的权限。

· 除非特别的授权，这个用户不能访问其它的应用程序，比如薪水册、股票或执行信息系统。

· 一旦添加这个用户到授权系统用户列表中，他可以登录、选择财务程序。那么他就被财务应用程序中的访问控制所控制。这个用户可以执行与他的工作需求相称的活动。因此，应付账款职员只给予对应付账款菜单选项的权限。

幻灯片 S9/11 :安装层次的逻辑访问控制

本页考虑了与在安装层次控制访问相关的问题。

系统与系统不同
逻辑访问控制通常由制造商建在操作系统软件之中（Unix，Novell，NT）。

访问控制的功能随产品不同而不同。

独立评价

逻辑访问控制通常由制造商建在操作系统软件之中（Unix，Novell，NT）。访问控制的功能随产品不同而不同。有一些对操作系统中的安全特性进行独立测试的组织。评价计算机系统值得“信任”的标准，即普通标准(Common Criteria,CC)、IT安全评价标准（IT Security Evaluation Criteria，ITSEC）和信任的计算机安全评价标准（Trusted Computer Security Evaluation Criteria ，TCSEC）被描述在IT安全模块中。

独立的安全产品

操作系统没有内建的逻辑访问安全时，客户可以安装独立的软件包。比如，对于IBM大型机的用户来说，安装访问控制软件包RACF或ACF2是很普遍的。对小型机来说也有合适的安全软件包。

幻灯片 S9/12 :登录过程和控制

本页包含了客户为减少对计算机系统的未授权访问带来的风险而引入的登录过程和控制。

使用终端登录过程来获取计算机系统上的数据和应用程序的访问权。登录过程引导用户通过一些他们必须采取的步骤，来识别自己，鉴别他们的身份。

发起访问的登录脚本

当用户需要访问系统，激活登录过程。

比如，通过起动、点击图标或键入登录命令。

这调用了登录脚本或程序。

不要泄漏客户的身份

在用户成功登录之前不要显示客户的姓名。

限制系统给未授权用户的提示。

比如，如果空间研究组织在登录信息中显示了名字，那么黑客在尝试猜测密码时就取得了领先。

不欢迎企图登录的人

登录不应该“欢迎”每个人。

黑客通过欢迎屏幕获得对系统的访问的著名案例。

黑客逃脱了起诉，因为这个屏幕被认为是一个邀请。

最终只告诉用户成功或失败

不告诉用户成功或失败，直到通过了整个登录过程。

这确保不会告诉未授权用户他错在哪里。

自动失去连接

在一个设定的登录尝试次数以后自动失去连接。

禁止屏幕帮助

应该在登录过程中禁止任何屏幕帮助信息，以确保未授权用户不会得到访问系统的任何引导。

显示最后一次登录

显示最后一次登录时间和日期，以及成功登录尝试的细节。

这应该把访问尝试带到用户的注意之中。

幻灯片 S9/13 : 账户管理

本页包含了管理信息系统账户所需要的系统策略。

企业应该有管理信息系统账户的系统策略，包括建立、激活、修改、审查、禁止和销毁账户。这将包括以下活动：

· 账户类型的识别（个人/集团/系统），集团成员条件的建立。

· 基于需要知道的访问权限的详细说明。

· 建立账户的要求的识别过程，这种账户的认可。

· 来宾/匿名账户的监控，禁止不必要的账户。

· 把IS用户的状态的变化通知账户经理（传输/结束等）。

幻灯片 S9/14 :用户鉴别

本页回顾了一些客户用来鉴别用户的控制。最后一个幻灯片中的登录脚本会提示用户鉴别自己。本页考虑了支持鉴别过程的控制。

登录标识符编码

通常通过用户输入一个登录标识符完成用户鉴别。

计算机为所有授权用户维护一个登录ID的列表。

标识符的组成规则

客户应该有一个组成登录标识符的规则，比如，姓氏的前三个字母，名字的首字母和两位数字。

比如，Mr James Smith的登录ID是SMIJ27。

登录应该是唯一的

唯一性是很重要的，因为它允许对每个人的鉴别。

这反过来帮助了可说明性，特别是用户的鉴别的登录ID登录时对应了他们在系统上所有的活动。

鉴别的其它方式

磁卡

其它系统会使用一个记号作为鉴别的方法，比如，背面有磁性带的卡。

智能卡

有内建的处理器和数据存储能力的卡。

幻灯片s S9/15 到 S9/18 :用户鉴别与密码控制

本页回顾了在用户向计算机系统识别自己以后系统采用的控制。系统应该确认这个人是他所宣称的那个。这称为是鉴别。

根据用户知道什么、有什么完成鉴别

通过用户知道什么、有什么或从物理特征的比较来完成鉴别。

在用户向计算机系统识别自己以后，计算机应该确认这个人是他所宣称的那个。这称为是鉴别。

通过用户知道什么、有什么或从物理特征的比较来完成鉴别。鉴别因素通常分为分为三类：

用户是什么（比如，指纹、视网膜模式、DNA序列、声音模式、签名识别等）。

用户有什么（比如，ID卡、安全记号、软件记号或电话）。

用户知道什么（比如，密码、通过口令或PIN）。

密码是最常用的

大多数访问控制系统通过输入密码鉴别用户。

如果密码是正确的，允许用户访问。如果不正确，访问被拒绝。

密码控制包括：

密码组成规则

客户的密码策略应该禁止以下密码：

· 姓氏，地址，首字母（包括宠物）。

· 汽车注册码

· 电话号码

· 容易猜测的密码，比如，qwerty。

· 单个字母或数字。

· 字典单词。

· 用户可以从屏幕上看到的。

最小/最大长度

越多的字母越难猜测。

然而，越长的密码，越容易忘记。

对财务系统来说通常不少于6个字母。

生命期

密码应该在一定时间以后失效（通常30－60天）。

系统不应该允许用户在修改密码以后立即再次修改。必须等待一个周期，比如，满7天才可再次修改。

密码历史

密码历史记录防止用户循环使用自己喜欢的密码。

密码保密

密码不应该写在纸上或共享。

当用户输入密码时，密码不应该出现在屏幕上。屏幕应该显示星号或空格。

初始分配

应该进行系统的新用户的初始分配过程。

通常由系统管理员分配初始密码。

如果系统允许用户修改密码，他们应该立即修改。

系统可以通过生命期强迫用户修改密码。

密码加密

应该保护密码以防止非授权的公开。

加密是保护密码文件中数据的常用方法。

如果你可以看到未加密的密码，你可以知道实际的密码是什么。你可以复制并在以后的时候使用。

系统会对密码采用一个算法（加密），把结果存在密码文件中。

使用隐藏的密码文件，用户无法看到。防止用户破解。

离职人员密码

离职人员的的ID和密码应该被锁定。

减少不满的离职人员的未授权访问。

需要IT管理员知道员工离职。

IT不应该是最后一个知道员工被惩罚/解雇的。

供应商和缺省密码

新系统对安装工程师、供应商和顾问应该有用户账户和缺省密码。

他们会有很高的访问权限，应该严格控制/禁止。

比如，系统会有标准用户ID“test”和相应的密码“test”。

用户指导、步骤和注意

用户应该认识到客户的密码规则是什么。

书面的步骤是有益的，因为他们可以减少用户更改密码时出错的可能性（比如，应该按什么键，如何想出一个难以猜测而又不易忘记的密码）。

从历史上看，绝大多数访问控制系统通过要求输入密码鉴别用户。然而，随着越来越多的Internet连接和伴随的风险，更强的鉴别包括多种鉴别方法的应用以提供更可靠的身份鉴别。比如，美国政府定义了四级鉴别，从第1级到第4级，第一级提供了最低的保证，第4级提供最高的保证。

第1级－这提供了同一个要求者访问受保护的交易数据的保证。它不需要“身份证明”，也不需要密码方式。由于在第1级网络上不传输明文密码或秘密，允许简单的密码验证－响应协议。

第2级－这提供了带有身份证明要求的单一因素远程网络鉴别。成功的鉴别需要要求者通过安全鉴别协议，证明他控制了鉴别记号。

第3级－这提供了多种因素的远程网络鉴别，至少两种鉴别因素，并且包含了通过密码协议对于拥有密钥或一次性密码的证明。成功的鉴别需要要求者通过安全鉴别协议，证明他控制了记号，而且必须首先用密码或生物标记破解记号，或者必须使用安全鉴别协议中的密码，建立两种因素的鉴别。

第4级－提供了最高的实践远程网络鉴别保证，与第3级相似，除了允许“硬”的密码记号。

幻灯片 S9/19 :资源保护

本页介绍了资源保护的概念，表明客户为实现保护可以采取的控制。

对计算机的访问和能够登录并不意味着用户可以或应该对所有的应用程序和数据文件有无限制的权限。

需要另一层次的控制来限制用户仅使用那些授予他们特定的访问权限的程序、数据文件和系统资源（比如，发票打印机、支票打印机和备份磁带驱动器）。

控制工具应该是应用系统的一个完整部分（比如，不能依据用户或管理员的选择设定）。

菜单控制和限制

用来限定访问系统特定区域的软件控制。

菜单限制确保用户仅访问他们需要访问的地方。

菜单控制会在操作系统或程序中出现。

由管理人员决定的用户访问

准予授权的用户访问，他们需要访问开展他们的工作。

应该由管理人员特别授权访问，比如程序拥有者。

程序拥有者通常是程序的高级用户，给予他们确保程序满足企业目标的职责。

比如，财务会计程序的拥有者通常是首席会计师，人事系统的拥有者通常是人事经理。

控制的环境

包含用户在授权功能的分组中和根据用户、时间、资源限制功能的能力。

用户被现在预先定义的菜单中。

登录的用户自动放置在控制的环境中，呈现出他们的菜单选择。

对系统中其它部分的访问尝试（比如，操作系统命令行提示）将会导致系统注销用户。

操作系统提示的拒绝

比如，在DOS系统中的C:\ prompt和UNIX系统总$ or # prompt。

限制访问将减少用户使用非授权程序的风险。

幻灯片 S9/20 :文件许可

本页表明了通常使用的，系统用来控制文件如何使用、那些用户可以访问的文件许可。

文件许可指控制访问数据的能力。它包括了数据的查询、更新和修改的差异。

系统中的每个资源都分配了访问权限。

当用户试图访问资源时，要检查他们对文件访问的许可。

如果用户有合适的权限级别，他可以使用文件或资源。

通常的文件/资源属性有：

可读

读取文件/程序/业务的能力。

可写

编辑或写文件/业务记录的能力。

创建

创建一个新的数据项的能力。

更新

更新存在的记录的能力。

删除

删除存在的文件/记录或程序的能力。

执行

运行程序的能力。

复制

复制文件/程序的能力。

幻灯片 S9/21 : UNIX文件许可的例子

本页提供了一个典型的Unix系统如何保存文件许可信息的例子。

比如，在UNXI系统中，文件许可可以如下表示：
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在幻灯片上浏览文件许可。

为了在Unix系统中观看文件的许可，通常需要访问命令行提示符，键入Ls-1命令。

幻灯片 S9/22 :额外的许可控制

本页概括了额外的控制，这可以确保文件许可上的控制有效运行，继续提供需要的保护。

审查文件许可控制时，审计师应该检查如下的补充控制可以有效运行。

一致性

确保访问许可与授权要求一致。

确保对一个区域或一个功能的访问不会在另一个中避开授权限制。

比如，对一个目录有写入的权限会覆盖分配给其中的文件的特定的许可。

更强大的文件许可上的特殊控制

添加、删除或修改菜单项、程序或工具的能力的特殊限制。

这种能力通常只限于系统管理员。

审查和更新

应该及时审查和更新访问许可。

幻灯片 S9/23 :其它的逻辑访问控制

本页讨论了其它的控制，如果实现的话，可以有助于确保只有授权的用户能获得对计算机化的财务系统的访问。

并发会话的限制

用户任何时候都不可以登录多个终端。

减少了未授权用户获得对系统的访问的风险。

如果合法的用户登录，冒名顶替者不能获得访问权。

如果冒名顶替者已登录，合法用户尝试获得访问但是被阻止，会告知用户这个问题并采取纠正措施。

工作时间限制

一些操作系统可以限制用户在预定的时间周期访问。

比如，如果管理人员认为没有财务人员需要在晚上获得系统的访问（比如，晚九点到早上六点）。

可以配置系统在非工作时间不可以登录。

对尝试的限制

设置不成功的密码限制的次数。

重复失败导致用户登录锁定。

设定不成功尝试的次数的上限可以减少有人猜出密码的风险。

一旦到达了上限，系统可以锁定用户的ID一段时间，比如30分钟，或者保持锁定直到系统管理员解锁。

自动终端超时

会利用无人看管的终端获得非授权访问。

可以配置某些系统在一段时间没有操作以后注销用户。

或者可以使用屏幕保护，需要用户重新输入登录密码来取消保护（比如，Windows 95和Windows 98）。

特定终端的访问

对某些程序的访问被现在特定的终端之上。

比如，客户会系统配置系统使得对薪水册程序的访问只能在人事部门的终端上获得。财务部门的终端也是类似的。

幻灯片 S9/24 :安全事件的自动记录

本页概括了自动安全登录的使用，可以减少对系统的未授权访问无法检测的风险。

目前为止提到了控制本质上都是预防性的，就是说，设计这些控制是为了确保防止未授权人员获得对系统的访问。

系统会有记录功能，可以用来记录特定的事件。有两种计算机系统通常使用的审计记录，安全审计记录和业务审计记录。

检测控制

通常是安全管理员使用记录，即当知道有事情发生时才查看记录。

其它的安全管理员通过寻找异常事件并跟踪它们主动使用记录。

记录安全事件

安全审计记录可以用来记录用户活动的很多数据。

下面是通常记录的事件的例子：

登录/登出 当用户不成功地尝试登录，或者尝试访问受保护的目录的文件。
对程序、资源和文件的访问 系统工具和程序的使用。谁、何时访问了什么程序。

可能记录了很多事件

记录任何事情会占用相当的系统资源，导致系统降级。

客户不愿意花费事件查看大量的记录文件。客户应该在记录的事件和系统的重要性之间取得平衡。

记录保护

应该保护记录，确保不会被企图掩盖自己行踪的人覆盖或删除。

总结、报告工具

如果在记录文件中写入了大量的数据，客户应该使用异常报告工具来显示需要特别注意的事件。

业务记录包含在第17节中，应用安全。

案例学习

要求学员阅读政府办公供应贸易基金上的案例学习，找出一些与逻辑访问控制相关细节。

要求学员识别弱点，指出弱点带来的风险以及降低风险水平的建议。

给学员大概20分钟的时间准备答案。要求其中一组或几组为其他学员介绍他们的结果。

第10讲: 变更管理

幻灯片 S10/1: 小节标题
本讲关注外部财务审计师的角色和要求。本节考虑了变更管理欠缺带来的风险和客户为减少风险而采取的控制。对内部审计师和绩效审计师的角色的指导在其它的INTOSAI IT模块中，分别在“开发系统的审计”和“IT的绩效审计”中。

方法

讲授和幻灯片

讨论

案例学习

时间

60分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板/黑板

挂图
分发品

第十讲学生资料

变更管理的案例学习

幻灯片 S10/2  :目标

本讲的目标在于：

变更管理控制对计算机化的财务系统的重要性；

变更控制欠缺带来的风险和处理这些风险的控制。

幻灯片 S10/3 :介绍

本页通过强调大多数系统（如果不是全部）在实现后会变化来介绍本节。这种变化

会导致一些对企业和审计师有影响的风险。

本节的变更指硬件和软件中的变更。硬件包括计算机、外围设备和网络。软件包括系统软件（操作系统和工具）和个人程序。

系统开发过程会导致满足审计要求的系统的实现。
即使系统开发过程已经完成，也很可能会在生命周期中更改、维护或改正。

这种变化过程会对现有的控制产生影响，影响系统的潜在功能。

如果审计师想完全依靠系统提供审计证据，就需要变更控制的审查。

需要变更控制来保证系统实现了该完成的功能、控制继续有效运作。

变更是不可避免的

所有的系统都会变化，特别是财务系统。

变化的原因会在下一页查看。

变更会影响

变更的影响可能不明显。

客户不知道看起来很小的变化会对产生以下影响：审计路径、控制系统、系统的功能或处理逻辑。

变化的规模各部相同，从调整系统时钟到安装程序或操作系统的新版本。

变更对系统操作的影响会与变更的大小或规模不成比例。

对计算机系统来说，“蝴蝶在秘鲁舞动翅膀日本就会下雪”的说法适用于计算机系统变更。

比如，改变时钟一个小时来反应“英国夏时制”会导致员工的时间自动记录系统崩溃，由于晚班员工在拒绝的时段登录。

幻灯片 S10/4 系统变更的原因

本页概述了客户变更财务系统的最可能的原因。

即使是系统在运行的时候，总是有人对系统不满意并提交更改要求(Request For Changes，RFC)。例子包括：

增强功能

系统用户每天都会对系统功能不满意。

可能对界面或系统响应时间不满意。

使系统更容易、高效

这包括磁带/磁盘操作员、帮助台管理员、数据库管理员和网路管理员。

增加容量或提高性能

系统可能需要额外的资源或增加容量组件。

比如，处理要求的提高需要更强大的CPU，现有磁盘已满时需要另外的磁盘驱动器。

纠正问题

用户会发现一些程序中的错误，这会导致系统产生错误结果。

每个问题或帮助台上的意外记录会有助于潜在问题的识别。

如果问题足够重要，那么帮助台功能就可以产生更改要求。

提高安全性

   系统安全中弱点的识别会更改要求，这会提高安全性。

日常更新

系统开发人员会更新和改善系统软件。

供应商会坚持客户运行软件的当前版本。

满足企业变化或汇报要求

   立法、企业需求或企业趋势的变化会要求财务系统变更。

幻灯片 S10/5 :  变更控制的目标

本页总结了变更控制的目标，比如，期望变能控制完成什么功能。

变更控制的目标是什么？

采用变更控制是为了确保所有系统配置的更改是授权的、测试过的、存档的和可控的，系统按照预期的运行，对更改有足够的审计路径。

幻灯片 S10/6 :风险

在前面的幻灯片中，给学员介绍了变更控制的目标。本页考虑了变更控制欠缺的风险。

未授权的变更

意外的或蓄意的、但是未授权的系统的变更。

比如，如果控制欠缺，应用编程人员可以在现场对程序作未授权的更改。

增加欺诈、错误和企业资产流失的风险。

实现问题

比如，变更对于企业需求不及时，年度税率的改变。

错误的处理、汇报

系统不是按照预期的处理，就是说在做错的工作。

这会导致错误的支付、误导的汇报、业务的不及时公布和最终受限制的帐目。
用户不满

用户不满意的系统：这会导致数据输入错误、员工士气问题、效率低、联合行动。

维护问题

质量不好的系统，难于维护或维护费用高昂（比如，缺少系统文档）。

缺少足够的控制，对系统有多种更改，因此没有能确定使用的是软件的哪个版本。

没有人知道已经修正了哪些错误，在不同的版本中修改了哪些参数。

未授权软件和硬件的使用

使用未授权的系统（硬件和软件）。

可能导致系统的各个部分之间不兼容。

可能会违背版权法。

紧急变更的问题

未控制的紧急变更会导致数据丢失和文件破坏。

幻灯片 S10/7 :变更控制的过程

本页介绍了一些客户为减少前面幻灯片中识别的风险而采取的基本控制。

管理授权的过程

系统是管理人员的，管理人员应该执行对系统的控制。

当变更需要花费很多钱时，管理人员通常想了解清楚。

变更要求应该分配给一个优先权级别，以表明变更应该被考虑和执行的紧迫性。

决定变更优先权的任务通常是IT指导委员会、变更委员会或系统所有者的职责。

通过评价变更的成本和对企业与资源的影响决定变更的优先权。

变更委员会或IT指导委员会会任命一个变更经理。

修改的软件在现场使用之前的完全测试

应该测试软件以确保它按照预期的那样运行。

测试减少了变更会在其它地方产生有害结果的风险。

未测试的软件应该远离现场环境。这可以减少未知的副作用影响真实的数据的风险。

任何修改的影响的管理审查

作出修改以后，管理人员应该说明他们是否满意。

通常通过签发变更来表达满意。

适当记录的维护

记录提供了发展的轨迹。

RFCs打印成标准形式或在数据输入屏幕上。

RFCs应该被记录并给予一个唯一的按时间的查询编号。

回退计划的准备

以防万一出错。

紧急更改的过程

没有正常变更过程那么多时间的场合。

应该建立紧急变更过程。

在以后的节次中再深入讨论。

幻灯片 S10/8 :变更类型

本页和下面的图表提供了一个典型的变更控制类型的例子。 

提问学员每种类别中的例子。

变更分类
	
	描述与影响
	本类型的例子

	E
	紧急变更
	完全的系统错误

企业关键功能不可用

	1
	对系统所有用户的可能影响
	更换系统

安装操作系统的新版本

	2
	对一个服务或程序的所有用户的可能影响
	安装程序的新版本

	3
	对服务的一些用户的可能影响
	重新组织数据库

修正错误

	4
	需要重启系统的小修改
	配置变化（添加新的系统组件）

调整系统时钟

	5
	小的修改
	修改网络定义

初始化新的硬盘


幻灯片 S10/9 :变更考虑

本页识别了当客户决定是否批准一个变更继续进行时应该记在心中的因素。

在理想情况下，对系统组件（硬件和软件）的变更只有在获得授权以后才能进行。

通常由系统所有者、用户代表、编程组长或变更委员会授权。

一个变更是否应该进行的决定应该考虑：

对IT系统和用户服务的可能影响（容量、安全、系统响应时间、可靠性）。

变更如何影响系统和用户。

认识影响，评价意义。

不进行变更的影响（不采取措施的方法）。

通常是一个没有注意到的有效方法。

需要实现变更的资源（成本、人力）。

资源可用性。

需要调度资源，以确保需要时可用。

如果进行变更，未来的资源需求

评价对未来资源需求的影响。

比如，需要支付更多的人力、金钱和新的硬件。

幻灯片 S10/10 :变更过程

本页提供了一个基本的变更控制过程的图形表示，包括包含在每个阶段中的客户员工的识别。

授权的RFCs传递给相关的技术人员（程序员等）。

程序员请求当前源代码的拷贝。

大的IT部门会有一个特定的变更控制科室，负责变更代码在现场、开发和调试环境之间的转移。

对代码的访问应该限制在授权的变更控制人员。

应该在源代码的拷贝上修改。

提问学员为什么不修改正在使用的代码。

如果发现修改不得当，直接在源代码上修改会产生很大的问题。如果存在问题，客户将无法回退到没有修改的程序。

一旦程序员作出修改，要进行单元测试。

把修改的代码移动到测试环境中（由变更控制人员）。

所有的变更都应该测试直到用户满意（应该包括用户）。

可以由独立人员进行选择测试。

客户应该保留测试和结果的文档。

修改和测试的软件的转移应当由第三方进行，而不是程序员。

系统开发人员（程序员和分析员）不能够在现场环境中访问程序，这是一条黄金规则。

转移的细节应当由管理人员记录和审查。

有更新文档的需要。

幻灯片 S10/11 :变更审查

本页考虑了对系统作了修改以后进行变更审查的目标。

在一段预定的时间以后，应该对变更进行审查以决定：

变更是否达到了预期的效果

如果没有，为什么？

能为以后的工作吸取什么教训。

用户是否满意修改的产品

系统可以帮助用户完成企业目标。

如果用户不满意，企业会遭受损害或不能达到预期。

是否有无法预见的问题或意外的副作用

可能需要进一步的修改。

可能需要审查企业的其它部分和系统。

实现和操作修改的系统需要的资源是否是按照计划的

影响未来的资源需求。

可能需要变更预算、人力支付。

幻灯片 S10/12 : 紧急变更

本页考虑了与执行系统紧急变更的需要相关联的控制问题。

在特定的场合进行紧急变更是必要的。

这种变更不能等到履行正常的变更控制过程，必须在最小的延迟时间内实现。

比如，如果正要进行月底薪水结算，而一个错误导致程序无法运行。需要及时给员工发工资，所以管理人员不能等待履行通常的变更控制过程需要的时间。

客户应该承认这种情况确实会出现，应该通过合适的紧急变更控制过程加以处理。

紧急变更要在很短的时间内完成，因此给编程和测试的时间也就更少。

压力之下的程序员要在最短的时间里让系统重新运作。

因此，紧急变更通常与高的出错风险和编程错误相关联。

存在紧急变更过程的地方，审计师应该检查是否合理、是否包括一些控制。

比如，有合适权限的一位员工的紧急批复。

比如，审计路径：程序员提供所有变更的记录。

比如，变更委员会和系统所有者的回顾批复。

比如，变更的回顾测试。

比如，文档更新过程。

幻灯片 S10/13 :版本控制

本页考虑了客户为确保在现场环境中使用了正确的软件版本而采取的控制。

版本控制确保客户使用了正确的软件版本。

如果企业的不同部门使用了不同的软件版本，这些版本以不同的方式处理业务，或者有不同的编程标准数据，企业就会出现问题。

比如，工作成本软件的不同版本使用了不同的管理费用比率。

一旦软件被接受并发布到现场环境中，就应该“锁定”或“冻结”，也就是说不许再对那个版本作进一步的修改。

如果软件的X版本需要更改，将在代码的拷贝上进行修改。

一旦软件的下一个版本已经准备好发布到现场环境中，软件的“老”版本应该被存档。

版本号用作标识符，比如版本1.0, 1.1, 1.1.3, 2.7等

软件的每个版本都给定一个版本号。

第1位是主版号，从1开始。

第2位是次版号，从1开始。

比如，第一次发布通常是版本1.0。如果作了一些小的修改，下一个版本就是版本1.1。如果对软件作了大的修改，下一个版本就是版本2.0等。

一致性要求

不管采取什么过程，应该保持一致。

产品库中的当前版本

接受的版本就放在产品库中，不再变动。

旧版本存档

旧版本的软件应该放在档案室中。

如果需要可以重新起用。

分布式计算增加了版本控制的要求。分布式计算使得版本控制更难于控制和管理。

版本控制练习

分发描述程序的发布的叙述的拷贝。

要求学员在正确的方格中填入版本号以完成矩阵。

10分钟以后，在白板上画发布顺序。

事件顺序

	日期
	描述

	1997年1月1日
	完成版本1.0，转移到测试环境中

	1997年6月1日
	版本1.0在现场环境中测试和实现成功。完成版本2，转移到测试环境中，开始测试。

	1997年8月1日
	版本1.0中发现了错误，必须尽快解决。用户无法等到版本2.0现场使用。对版本1.0的拷贝作了快速修改，得到版本1.1，开始测试。在测试中修改了版本2.0。

	1997年9月1日
	版本1.1在现场环境中测试和实现成功。版本1.0存档保存，以防止需要回退。版本2.0继续测试。

	1997年9月10日
	在版本1.1中发现了严重的软件错误，管理人员决定回退到版本1.0。存档版本1.1。

	1997年10月1日
	版本2.0通过测试，在现场环境中实现。版本1.0存档。完成版本3.0，开始测试。

	1997年11月1日
	版本3.0通过测试，转移到现场环境中。存档版本2.0。

	1997年12月1日
	版本4.0开始测试。


版本控制例题答案

	日期/  阶段
	测试
	现场
	存档

	1.1.97
	V1.0
	
	

	1.6.97
	V2.0
	V1.0
	

	1.8.97
	V1.1,  V2.0
	V1.0
	

	1.9.97
	V2.0
	V1.1
	V1.0

	10.9.97
	V2.0
	V1.0
	V1.1

	1.10.97
	V3.0
	V2.0
	V1.1,  V1.0

	1.11.97
	-
	V3.0
	V2.0,  V1.1,  V1.0

	1.12.97
	V4.0
	V3.0
	V2.0,  V1.1,  V1.0


幻灯片 S10/14 : 修改工具与设备

本页讨论了如果系统加载了任何程序修改工具与设备，客户应该考虑的控制。

通常用于数据或程序的紧急变更和修复

当客户需要使用标准工具或系统开发工具对程序和数据作出修改的情况。

使用它们最常用的场合是当程序或操作员有被破坏的数据。

写程序来修改错误会不经济或太慢。用户需要立即作出修改。

为满足这种要求，一些计算机系统制造商提供了允许程序员修改数据的特殊修改工具，比如：


ICL     
:      
Change Data;  Patch Block;  On-line Edit


IBM   
:       
IEBCOPY;  AMASPZAP;  IEHPROGM


DOS   
:       
DEBUG

它们增加了风险，需要控制
这些工具存在的地方，错误和欺诈的范围增加了。

审计师应该决定特殊的修改工具是否可用。

如果是这样，确定需要什么控制来限制这些程序的使用。

控制

访问这些工具的限制，比如密码。

防止拷贝或重命名这些工具的控制。

这些工具的使用需要高层的许可。

所有的使用都要存档，保存好档案。

管理人员应该审查档案以确保只作了他们授权的那些修改。

管理人员应该监视这些工具的使用以发现非法使用，比如，审查相关的操作系统记录。

幻灯片 S10/15 :自动变更控制工具

本页介绍了客户用来控制软件变化的自动工具的使用。 

一些客户会使用自动软件控制程序来管理和控制程序变更。

这些程序可以从几个方面帮助客户。它们可以：

· 通过自动分配版本号给不同的软件版本完成程序维护功能。

· 通过安全特征提供访问控制。

· 比如，密码访问。

· 可以加强程序员和操作员之间的责任分离。

· 提供了一个自动备份软件的备份工具。

· 提供了软件变更的审计路径。

· 比如，CA-PANVALET和CA-Librarian。
案例学习

要求学员阅读政府办公供应贸易基金上的案例学习，找出一些与变更管理控制相关的细节。

要求学员识别弱点，指出弱点带来的风险以及降低风险水平的建议。

给学员大概20分钟的时间准备答案。要求其中一组或几组为其他学员介绍他们的结果。

第11讲: 第三方服务提供商

幻灯片 S11/1 : 小节标题
本讲考虑了当客户使用第三方IT服务或客户是服务提供者时会出现的控制问题。

方法

讲授和幻灯片

讨论

案例学习

时间

60分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板/黑板

挂图

分发品

第十一讲学生资料

第三方服务提供商的案例学习

幻灯片 S11/2 :目标

本讲的目标在于：

第三方服务的使用和对外部财务审计师的工作的影响；

当客户从第三方提供商接受IT服务时审计师期望看到的控制。

幻灯片 S11/3 : 第三方词汇与术语

本页提供了两种类型的第三方服务提供商的修正。学员应该在IT认知模块中简单了解了设备管理和外包。

 “第三方服务提供商”一词是指IT服务或IT相关的服务由独立于客户的组织提供。

确认学员理解了这次词汇的含义。

作为提示：

设备管理

当第三方接管了客户的IT系统的日常运行。

程序和设备是客户的财产。

第三方仅提供员工运行和维护硬件和软件。

外包

当客户与第三方签约要求其提供完全的IT服务。

第三方拥有硬件。

承包方提供员工和住宿。

市场测试

这种称谓包含设备管理和外包。

用来描述诸如IT的内部服务依赖于公开竞争的过程。

各个国家名字不同，比如，澳大利亚称之为竞争投标与签约（competitive tendering and contracting，CTC）。

经常与“裁员” 和 “缩小规模”等词汇相关。

这些词汇是指从规模（员工数量、设备）和成本上减少IT职能的过程。

IT的所有或其中一部分依赖于市场测试。

一些组织市场测试IT维护（硬件和软件）。

其它会外包所有的开发工作。

一些会决定只是外包计算机操作。

作决策时要考虑其它第三方供应商的建议，比如顾问。

幻灯片 S11/4 和幻灯片 S11/5 :为什么使用第三方服务？有什么好处？

本页考虑了企业越来越多使用第三方服务供应商的各种原因。总结了客户获得的利益。 

第三方服务的使用不是一个新生事物。计算机办公室已经出现很多年了。然而，由第三方提供的服务的比例在逐渐上升。

成本

外部供应商经常能够提供比内部更便宜的服务。

大的IT服务提供商从规模经济中受益，因此更便宜。

现金流限制

当设备需要更换、资金成本很高时就非常重要。

外包IT职能会导致较小的起动费用。

比如，为购买一台大型机，不是一次付清一百万美元，而是采用外包，在未来的五年中每年付出二十五万美元。

员工安置

客户不愿意承担员工招募、培训和保持。

调度

对付工作量的高峰和低谷。

供应商可以从其它地方转移人力以应对高峰工作量。

专家

客户可能只在一小段时间内需要专家的服务。

如果IT服务由内部提供，长期聘用这样一个专家是非常昂贵的。

幻灯片 S11/5 :  利益

本页继续讨论使用第三方提供IT服务带来的好处。

经验与专门知识

IT服务提供商会有很多不同工业部门和组织的经验。

他们能够提供IT服务中的建议和改进，如果服务是内部提供的，这些就不会被想到。

义务

第三方承担了以商定的价格提供商定标准的服务的职责。

供应商负责解决问题。

这使得为IT服务分配责任和义务更加容易。

新系统的快速实现

更有可能及时开发和实现新系统。

服务提供商有经验更丰富的系统开发人员，当出现问题时，解决问题更丰富的资源。

幻灯片 S11/6  :世界上的外包

本页考虑了世界上不同国家第三方服务提供商的使用。

有些国家中，市场测试公共部门的IT服务是必须的。

比如，在英国，中央政府要求各地政府市场测试IT服务。

如果一个第三方提供商可以提供更便宜的或更好的服务，就给他们这个合同。

你的国家中情况怎样？

教师应该从学员那里确定学员国家中外包、设备管理和市场测试的情况怎样。

提问学员是否感觉到他们国家中的情况。讨论最近的发展。

IT是否比其它服务更受关注？

提问学员是否注意到他们国家中的大的外包合同。

在英国，IT是市场测试的主要目标。

例子

EDS已经签约了英国的国内税收。

英国的证券交易IT系统的运作外包给Anderson咨询公司。

EDS已经签约提供美国的社会安全和福利部门的IT服务。

幻灯片 S11/7 :不同的客户/不同的方法

本页区别了提供外部IT服务时客户的两种主要类别以及对每种客户不同的审计方法。

· 从第三方服务提供商那里购买IT服务并非没有风险。

· 财务审计师需要从两个角度考察风险。

· 在不同的案例中审计师要考察的区域是不同。

使用第三方IT服务的客户

客户决定从第三方购买IT服务。

审计师主要审查合同，确定管理人员如何处理合同。

客户自己是第三方服务提供商

客户是服务提供商时，IT审计师要明确审查的目标。

如果审计师只是提供对客户的财务预算的评价，审计师不需要查看为其它企业提供服务的系统。

而是关注服务提供商自己的财务系统。

然而，如果审计师的任务是对提供商提供的服务进行审查，比如，提供对服务提供商的客户的独立评价，就需要所有系统的完全审查。

审计师审查服务提供商的逻辑、物理访问控制，变更管理控制等。

本节的其余部分关注购买第三方IT服务的客户以及出现的问题。

幻灯片 S11/8 : 外部审计访问权限

本页考虑了外部审计师访问第三方供应商系统和账目记录的需求。

理解内部控制系统

外部审计师会需要访问服务提供商的系统。

需要验证客户的财务信息的紧缺处理。

需要识别影响审计师对欺诈或材料错误的评价的重要因素。

如果IT服务是内部提供的，那么这种评价通常基于客户的内部控制系统的审查。

不管业务记录是内部执行还是外部提供的，审计师需要获得对内部控制和业务流程系统的理解。

很多审计师审计一个服务提供商是不切实际的

第三方服务提供商通常给多家企业提供IT服务。

每个企业的外部审计师突然袭击服务提供商、审查他们的系统是不切实际的。

解决方法是服务提供商自己的外部审计师提供认证给他们的客户的审计师。

认证包括一个意见，这意见基于他们对服务提供商的内部控制系统的独立评价。

可能需要直接访问

如果外部审计师认为对第三方提供商的直接访问对审计师是很重要的，审计师应该确保在同意和签署合同之前，客户添加了合适的审计访问条款。

注释

如果外部审计师也有审查经济、效率和效力（绩效审计）的职责，与服务提供商的合同应该包括允许外部审计访问权限的条款。绩效审计目标的访问也包含在INTOSAI IT审计培训模块“绩效审计”中。

SAI应该审查与被审计的客户相关、与供应商自己的财务事务无关的记录。

幻灯片 S11/9 :  需要考虑的问题

本页强调了当客户决策是否采用第三方服务提供商时应该考虑的一些问题。

处理错误

为确保处理是准确的、完全的，客户应该有程序使得发送给服务提供商的数据与接收到的数据一致。

对服务提供商系统的只读的在线访问允许客户和审计师通过服务提供商的系统跟踪业务。

如果提供商发现错误，那么会有他们不报告问题给客户的风险，也就是说，他们会尽力掩盖事实，在客户发现之前进行自己的修复（利益想定的冲突）。

系统安全（保证系统完整行、可用性和秘密性）

客户和外部审计师都会关注服务提供商会对客户的数据维护一个合适的安全级别。

服务提供商的安全标准和程序低于客户采用的级别的风险。

客户应该在合同中包括安全条款，确保在指定的标准上维护客户数据的安全。

依赖于服务提供商

可能会有客户好多年依赖于一个提供商的风险，可能超出了合同的时间。

内部IT
专家的流失。

经常是员工变得多余，或者流失到服务提供商那里。

难于收回内部。一旦外包，IT就一直外包。

提供商会赢得处理客户系统的专家。

即使合同结束，也难于离开那个提供商。

替代提供商的学习曲线会非常陡。

合同应该包括允许在合同结束以后有交接过程的条款。这使得从一个供应商到另一个供应商的转变容易一些。

客户应该考虑如果服务提供商破产或被迫停止经营会发生什么问题，比如，因为法律问题。

如果提供商不能提供服务，客户会不能产生账目。

幻灯片 S11/10 :关注的原因(II)
本页通过考虑会影响客户的企业和审计师的工作的额外问题，来接着上页讨论。

柔性的缺失

作为投标和合同签署的过程的一部分，客户与供应商就提供什么样的服务达成一致。

一旦签署了合同，没有允许客户要求作出更改的条款。

提供商会持这样的态度“如果没有写在合同中，我们就不做”。

这种问题特别会发生在公共部分中，只要政府或政府政策有一点变化，企业需求就会变化。

客户会问“如果供应商不愿意改变，我们能做什么？”。

如果客户在财务会计期的中间更换IT服务提供商，审计师应该要谨慎。审计师要审查两个系统，审计两个系统的输出。

客户应该在合同中包含变更条款。

变更的成本

IT服务提供商没有改变系统以满足新的企业需求的合同义务。

鼓励供应商答应的唯一方法是同意支付额外的费用。这种费用通常很高。

只要在账目中反应出这种成本，外部财务审计师不会太在意客户需要支付更多。

然而，如果外部审计师也有报告绩效事务的责任，他会觉得有必要报告合同和客户的任何额外支付。

客户应该警惕减少被迫为任何改变大量支出的机会。

应该在合同中包括条款，为系统、服务目标的变化和业务处理容量的变化指定费用。

幻灯片 S11/11 :  关注的原因(III)
本页考虑了与客户的内部专家的流失相关的问题，以及员工对客户和审计师的阻力带来的可能影响。

内部专家的流失

第三方提供服务时，客户不再需要雇佣IT专家。

这导致客户的剩余的IT部门中技术专家的减少。

这反过来降低了客户处理无法预料的技术问题的能力。

当与服务提供商讨论技术问题时客户也处在不利的位置。

重建一个内部团队接管IT服务的供应会难以完成。

客户会依赖于提供商或使用价格昂贵的咨询师。

员工的阻力

员工失去工作的风险。

会导致工作时间、工作条件或薪金的变化。

IT员工会觉得他们在做好的工作，被不公正地对待。

这些变化会导致员工的怨恨，士气低落，生产率和性能的降低。

外部审计师要关注员工怨恨不会导致未授权的活动或行为，比如欺诈和怠工。

幻灯片 S11/12和幻灯片 S11/13 :合同与合同条款

第11/12页介绍了提供IT服务时合同的使用。第11/13页要求学员考虑他们希望在外包或设备管理合同中有什么类型的条款。

客户与供应商拟定正式的合同是很重要的。

应该由熟悉这种类型合同的律师审查合同，以确保保护双方免受不合理条款的损害。

要求学员自己讨论他们认为在外包合同中应该包括什么。给他们10分钟的时间得出自己的结果。

把结果写在白板上，依次讨论。

合同的持续时间

合同持续多长时间，包括开始和结束时间

合同的持续时间不应该过长。

客户不应该签订很长期的合同，特别是客户处在变幻莫测的环境中时。

中间改变合同是非常困难的，如果不花很高的代价。

合同可以包含一个延长条款，比如，如果双方同意，合同可以另外延长1-2年。

这些条款可以降低成本，因为客户不必像往常那样重复投标的过程。

终止义务

合同应该包括双方的终止义务。

子条款包括怎么处理数据、设备、软件，以及适用的惩罚条款（如果有的话）。

应该规定一个提前通知的周期。

终止条款应该是合理的。

存在这样的风险，即服务提供商提前终止合同，造成客户无法继续维持。

对客户是否能够准备年终账目有重要影响。

审计访问

如果没有指明，不会自动有审计访问的权限。

决定需要什么样的访问权限，确保这些权限包括在合同中。

访问权限也会包括授予客户的内部审计师访问权限。

外部审计师可以依赖于内部审计师的工作。

责任限度

解释了由于另一方的原因造成损失的情况下双方的责任。

条款可以指明对相应的损失的限度。

比如，由于服务提供商不能按照合同提供服务而使客户遭受相应损失（包含损失的业务、罚款或惩罚），可以在这个损失上设置一百万英镑的限度。 

赔偿

· 赔偿条款用来保护一方不受第三方要求的约束。

· 服务提供商通常的做法是根据要求赔偿客户。

· 比如，第三方的要求违背了版权或知识产权的规定，服务提供商根据要求赔偿客户。
· 在处理客户的业务时服务提供商的员工受到了伤害，赔偿条款可以保护客户不受这种忽略或伤害要求的约束。

· 比如，在打印客户的发票时提供商员工的手指受伤了。

知识产权

这个条款也与版权相关。

条款指明了对于服务提供商代表客户开发和维护的软件，谁拥有版权。

知识财产的所有权是很重要的，特别是当合同终止、客户选择一个新的服务提供商时。

数据所有权

与知识产权相似，除了与代表客户处理的数据相关以外。

合同应该写明数据的所有权属于客户而非服务提供商。

交接安排

合同应该指明当合同到期、新的服务提供商交接业务时有什么安排。

指明交接周期。

合同中应该要求老的服务提供商在交接过程中提供帮助，确保业务处理不被打断。

安全标准

合同可以要求服务提供商遵守指定的安全的标准。

比如，英国的信息安全标准（BS7799）。

客户遵守预先定义的标准时，IT审计师就可以在IT控制上设置一些依赖。

审查提供商的标准，以确定是否有合适的控制来确保数据完整性、可用性和保密性。

识别那些确保遵守安全标准的机制。

来自服务提供商的独立审计师、客户的内部审计师，或直接来自外部审计师自己的审查的保证。

考虑有哪些保护数据传输的安全安排。

比如，如果客户准备了一个支付文件，拷在软盘上送给服务提供商，那么应该有确保磁盘不被篡改的控制。

提供商应该确保充分备份了数据。

服务水平

合同应该包括一个描述服务水平和标准的计划。

计划应该包括提供商同意提供的服务。

按照以下标准设置交付目标：

· 数量：比如，要处理多少业务，服务提供商要产生的报告等。
· 质量：比如，处理时间、服务可用性、输出标准、提供的帮助、响应时间。
合同监控

监控以确保满意地交付约定的服务。

服务提供商的代表和客户管理人员之间的定期会晤以讨论交付的服务。

收费、成本和开发票

详述合同的成本的清单。

任何额外的服务的收费的清单。

长期的合同也会包括一个价格提高的条款，比如通货膨胀。

开发票的频率，比如年度、季度或每月开发票。

付款条件的说明，比如，在收到发票30天以内支付。

变更控制

合同越长，在合同期内系统变化的可能性就越大。

合同应该包括双方提出变更的原则。

允许变更的时候，合同应该允许测试变更。

案例学习

分发关于第三方服务提供商使用的问卷资料。

学员应该查看GOSTF商定案例学习叙述，尝试完成问卷。

学员要总结他们的结果。

给学员20分钟的时间完成阅读、记录结果。

提问学员他们的答案。与学员讨论结果。

第12讲: 终端用户计算

幻灯片 S12/1: 小节标题

本讲考虑描述了终端用户计算（End User Computing，EUC）的概念，估计了它对客户和审计师的风险的影响。接下来识别了减少这种风险的控制。

方法

讲授和幻灯片

讨论

案例学习

时间

90分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板或黑板

挂图

分发品

第十二讲学生资料

终端用户计算的案例学习

幻灯片 S12/2 :目标

本讲的目标在于：

· 定义什么是终端用户计算，它增强的原因，它对内部财务审计师的工作的影响。

· 识别审计师期望在终端用户计算环境中看到的控制。

幻灯片 S12/3 :什么是“终端用户计算”

本页介绍了终端用户计算的概念，提供了它所包含的定义。

· 终端用户计算一词是一个不严密的词汇。

· 它是指用户在他们的桌面上有“智能”的计算机（即带有自己的CPU处理能力的计算机），还有一些允许他们开发自己的处理和汇报系统的程序。

· 终端用户计算给予了用户比处理和表现数据更多的控制。

· 反过来，终端用户计算减少了中央IT部门进行的控制。

提问学员否相信他们自己是终端用户计算机的用户。解释是如果他们有PCs，上面装有电子表格，那么他们可以归为终端用户。

幻灯片 S12/4 :终端用户计算的例子

本页描述了终端用户计算的四个通常遇到的实例。
终端用户计算的四个通常遇到的实例是：

个人计算

· 个人计算机的使用导致了终端用户计算的最大进步。

· 1995年，估计全世界有一亿二千万IBM PC兼容的计算机。

· 现在，对所有的用户来说，在自己的桌子上有一台个人电脑是很正常的。

· 个人计算机主要用于办公自动化（字处理和电子表格）、数据库查询、Email和群组工作。也用来访问中央系统，比如财务系统。

报表记录器和提取软件的使用 

· 比如，SQL。审计师定义数据提取公式，自己跟踪这些数据。
执行信息系统的使用

· 主要是高级管理人员使用。

系统开发和应用产生工具的使用

· 比如，家庭和办公室桌面计算机上的CASE工具和第四代语言。

· 审计师可能会遇到用户终端计算结合了上面列举的例子中的几个的情况。比如，用户通过PC终端访问执行信息系统。

幻灯片 S12/5历史

下面的两页从初始之日到今天追溯了EUC的历史。

过去，用户必须依靠中央IT部门的大型机

· 在20世纪60年代到70年代，几乎所有的处理在中央大型机上执行。

· 以手工方式提交数据给大型机处理，比如发票。

· IT部门的数据输入操作员敲入数据。

用户通过无智能终端直接访问

· 用户可以通过无智能终端访问大型机。

· 允许他们直接输入自己的业务到系统中。

· 执行所有的处理/产生汇报继续依赖于大型机。

用户不满意必须依赖IT部门

· 由于用户仍然要依赖于IT部门，这种情况对用户来说很是不理想。

· 当更多的用户提交更多的任务要处理时性能会下降。

· 这反过来导致IT处理的堵塞和积压。

微型电子计算机的引入导致了用户终端计算的诞生

· 大型机、小型机和微型机之间的区别正在变小，由于小型的计算机正变得越来越强大，以至于微型机的处理能力与小型机的处理能力差别不大。

· PCs的发展提供给了用户唾手可得的计算能力。

· 早期的电脑由终端用户购买和运行。

· 用户可以选择他们想要的以满足他们的企业需求。

硬件性能和软件的进步导致EUC的很大进步

· 提升的PC性能允许软件开发者开发一些给予用户更大的自由去执行自己的逻辑处理的程序。

· 软件供应商开始随同打包的软件提供报表记录器，它允许用户指定报表的参数，以最快的时间得到输出。

· 关系数据库开始出现，随之出现了数据提取工具，比如SQL。

幻灯片 S12/6 :终端用户计算的历史

本页通过查看字处理和电子表格软件出现以后的发展继续回顾EUC的历史。

第一台桌面计算机用途不大，直到自动电子表格和字处理软件的发明

· 大多数用户没有从桌面计算机受益，因为用户可以用来促进完成企业目标的软件不多。

· 第一代字处理（WordStar）和电子表格（Visicalc）软件的出现允许用户从大型机上将数据转换为他们认为有用的格式。

· 早期的PCs单独使用，即没有与其它计算机连接。

桌面计算机连接到大型机

· 很快用户开始质疑重新输入数据的时间。

· 之后不久，使用局域网和终端模拟软件，他们的“智能”桌面计算机连接到大型机。

· 允许用户直接从大型机下载数据到他们的PCs。

网络的广泛使用

· 下一次发展见证了局域网和广域网的普及。

· 给予了用户互相发送数据和程序的能力。

· 网络提供了对网络资源的访问，比如磁带驱动器、绘图仪、打印机和数据存储设备（磁带和硬盘）。

最近的发展包括客户机/服务器

· 终端用户计算环境的最近的发展包括“客户机/服务器”。

· PC和中央计算机（大型机、小型机或PC文件服务器）之间分担了数据处理，即双方计算机上的CPU都处理数据。

幻灯片 S12/7 :风险

本页介绍了一些使用终端用户计算带来的对客户的企业和审计师的风险。 后面的页面更详细地考虑了特定的风险。

从一开始就缺少控制

· 从一开始，终端用户计算环境的发展就是未受控制的。

· 大多数终端用户计算问题和风险是由于一直缺少控制引起的。

· 用户视桌面计算机为自己的领域，他们可以在上面施行自己的控制、做任何他们想做的事情。

对于标准、策略和好的实践等的需求，用户知道什么？

· 用户不接受IT部门中他们的同事所使用的标准或好的实践。

· 专家搞错了，那么外行人又有什么机会？

缺少控制导致资源浪费

· 这种未受控制的环境能够，而且已经导致了客户的时间、精力和金钱的浪费。

· EUC是昂贵的。比中央/大型机计算每个用户的成本要高。

审计师特别关注客户在用户终端计算环境中处理业务

· 用户可以编写自己的业务处理程序。

· 很多用户使用EUC，特别是电子表格，准备期末账单。

幻灯片 S12/8 :  系统开发风险

本页考虑了在用户终端计算环境中开发财务系统的风险。

不可靠的系统

· 不能按照预期的方式处理数据的不可靠的系统。

· 比如，编程逻辑没有正确地被考虑和编码。

基本财务控制欠缺

· 缺少基本的数据完整性、输出、处理和输出控制的系统。

· 比如，财务会计系统，接受了单边的双条目，导致了失衡的试算表。

· 没有能够确保所有的账目代码输入到试算表的控制。

未测试、不可预知的系统

· 未测试、不可预知的系统。

· 比如，如果系统没有测试，不能确保可以处理错误的数据输入，当用户输入了这种数据时它会崩溃或中止。

无存档的系统

· 未存档的系统。

· 这使得难于在更长的时期内维护系统。

· 比如，由前任的员工开发的、没有存档的程序，没有人确切知道它如何工作。

未规划、设计欠妥的变化

· EUC系统容易有不受控制的变更。

· 终端用户有一个习惯，当他们发现程序有问题时就立即修改。

· 他们很少遵循IT部门中使用的变更控制过程。

· 这容易导致设计和编码欠妥的变更。

· 这些变更对系统的其它部分会产生有害的影响。

· 比如，更改表格中的一个公式，会产生无法预期的影响。

不兼容性

· 不兼容性、分裂和过时的信息

· 终端用户购买的系统会与公司的系统不兼容。

· 这使得在线数据共享难于实现。

幻灯片 S12/9  :重复劳动

本页考虑了经常在终端用户环境中发生的重复劳动，即很多用户都尝试解决相同的问题。

缺少通信

· 终端用户不愿意与其他人商量。

· 他们很少协调他们的工作。

两个或更多的终端用户努力解决同一个问题

· 这导致重复劳动，企业的两个不同部门努力开发终端用户程序解决相同的问题。

当发现重复时会出现什么？

· 当发现重复、没有人愿意搁置自己的工作的时候就会出现问题。

开发过程的重复和维护工作的重复

· 开发了所有的，增加了维护工作。

· 由于系统是由不同的用户开发的，可能对同样的问题产生不同的结果。

幻灯片 S12/10 : 数据不一致

本页考虑了在用户终端计算环境中出现的数据不一致问题。

用户不使用中央数据库时，用户有在计算中使用错误的、过时的数据的风险。

· 各个用户部门的数据也会不一致。

· 按照传统的管理和汇报次序，更新的信息在散发给另一个人之前，必须沿着管理人员层次的一个分支向上汇报。

· 同步更新的数据库是困难而且昂贵的。

· 在客户使用分布式系统时，数据不一致性更加明显。

比如，支付比例， 管理费用比例，供应的单位成本等的变化。

· 如果企业的不同部门在他们的计算中使用不同的标准或主文件，数据不一致会导致审计问题。

· 比如，合同制员工的支付比例，销售发票的单位成本，用于计算全部成本的管理分配比例。

幻灯片 S12/11 : 资源的利用

本页研究了终端用户计算增加供应计算机设备成本的原因。

终端用户计算增加了成本

经验表明，终端用户计算增加了大多数企业的IT服务的成本。

单位成本很高，而且在持续增加，由于用户希望支配更强大的系统。

大型机和小型机供应商降低了他们的硬件的成本，试图与一些高规格的PC文件服务器竞争。

额外的硬件和软件成本

每个用户都需要PC、鼠标、操作系统、程序等。

软件的很多拷贝都需要许可，每个许可都要收费。

即使用户有了桌面PCs，他们仍然希望有膝上型电脑，应付他们不在办公室的情况。

显著的隐成本

不只是把个人电脑放到用户桌面上导致了成本的增加。

比如，增加的培训要求、帮助台的更多需求。

也有额外的隐成本，比如，用户花费很多时间解决自己和同事的IT问题。

未充分利用资源

终端用户系统在资源利用上效率不高。

包括CPU时间、网络和打印资源。

对交互和图形接口的更多需求，这需要更强的处理能力、更多的硬盘空间等。

比如，报表记录器需要很强的处理能力，这会降低系统的其他性能。

在有些企业中，不允许用户在正常的工作时间打印报表，而且要晚上打印。

幻灯片 S12/12 :其它风险和问题

本页考虑了与EUC环境相关的其它风险和问题。

中央信息的擦除

用户从中央系统下载数据，用户终端用户处理。

当数据流向是双向时会出现问题。

比如，上载数据到中央系统，覆盖了原来的文件。

审计需要的信息被覆盖的风险增加了。

当用户覆盖了原来的数据文件，审计路径会模糊或丢失。

符合法律和制度

终端用户不太注意与计算机使用、个人信息存储、隐私或版权相关的立法。

拷贝和使用非法软件的诱惑。

“如果我使用这个软件，没有人会知道”的态度相当普遍。

使用“我不知道法律要求什么，没有人告诉我”的借口，企业或员工个人都不会逃脱起诉。

数据丢失

IT部门通常认识到定期备份数据的重要性。

遗憾的是，终端用户计算环境中并非如此。

提问学员：（1）他们是否使用个人计算机；（2）他们是否备份数据；（3）产生备份的频率。他们的回答应该表明用户很少备份。可能情况下，他们仍然依赖于IT部门为他们备份，比如，存储他们的文件到备份的文件服务器中。

计算机盗窃的频繁也增加了数据丢失的风险。

数据和设备的逻辑和物理安全

多数PCs使用DOS，Windows 3.x，Windows 95，OS/2 or Macintosh OS。

他们是单用户操作系统，很少有逻辑访问控制。

绕过其中的安全控制是很容易的。比较熟悉操作系统的人就可以访问任何数据文件或程序。

对桌面计算机的物理访问通常没有多少控制。

可以采用对PC的物理访问来绕过逻辑访问控制。

数据存在软盘上，而软盘容易复制、编辑或删除。

幻灯片 S12/13 :在终端用户计算环境中建立控制

本页介绍了有助于在终端用户计算环境中建立控制基础的措施。

糟糕的控制环境

· 企业大量使用终端用户计算时，审计师会发现通用控制环境是很弱的。可能由于：

· 责任分离需要的员工不够，

· 计算机用户缺少培训；

· 资源不足；

· 缺乏建立标准的管理承诺

更高的风险

固有的通用控制的缺乏增加了出错和欺诈的风险。

对审计的影响

不太可能采取依赖于控制的方法。

审计师需要评估依赖于计算机控制的可能性。

寻找管理和行政控制的存在，而不是计算机和程序中详细的技术控制。

控制的从上到下方法

详细的EUC控制应该基于高层的政策和标准。

客户应该确保所有相关的员工意识到政策、标准和工作实践。

比如，对系统用户，通过一个全面的培训程序。

信息可以通过业务通讯、公告牌和正规培训的结合传递。

幻灯片 S12/14:识别控制

页面S12/14和后续的两页识别了那些减少数据在终端用户计算环境中丢失、损坏、修改的风险的控制。这些控制的目标在于处理前面的页面中识别的风险。

系统开发控制

适合于所开发程序的规模和重要性

为终端用户开发的程序建立开发政策和标准。

正规的程度会依赖于对程序的评价。

比如，关键程序的开发应该是正规的、控制的。

开发标准会确保重要程序的开发和变更是经过同意、测试的，并且都是存档的。

可以通过硬件/软件采购策略减少不兼容风险。

政策也包括资产购买和记录资产位置。

重复劳动

与其他员工的意图和进程的沟通

用户应该通过一个机制与公司中的其他人交流他们的工作。

比如，在中层和低层管理人员中安排定期的会议。

IT系统中的本地开发会是日程表上的一个讨论项目。

数据不一致

数据库和过程控制的使用

客户应该让系统确保用户能够访问最新的数据。

比如，把数据放在中央数据库中。

程序应该使用中央数据库中的数据，而不是本地数据文件中的。

过程控制有助于确保使用最新的数据。

比如，应该准备检验列表提示用户使用最新的信息。

应该建立对中央数据库的访问许可，只有授权的用户可以修改中央数据库。

立法

客户应该确立策略，以确保用户明确并遵守相关的法律。

幻灯片 S12/15 :终端用户计算控制

本页继续讨论客户为减少终端用户计算环境中识别的风险而采取的控制。

数据丢失

客户应该确立控制，以确保企业不会被影响重要的EUC机器的灾难所影响。

需要用户定期备份他们的程序、数据和文档，把备份存储在安全的地方（如果需要可以脱离站点的）。

备份的频率应该取决于数据的重要性、数据的及时性和在给定的时间中处理了多少业务。

把数据存储在文件服务器中而不是本地硬盘或软盘。

访问控制

应该鼓励用户在他们独立的个人电脑上采用最基本的逻辑访问安全防范，比如设置BIOS密码。

如果可能，数据应该存储在网络文件服务器上。

网络操作系统应该提供更好的保护。

客户使用便携式电脑的时候，应该有一些策略要求晚上把它们放在安全的环境中，比如，上锁的抽屉里或厨柜中。

即使有24小时的安全措施，SAI’s也经历过膝上型电脑丢失或遭窃。

在风险高的地方，应该考虑在PCs上采用安全软件。

它们可能有更加健壮的逻辑访问控制，会加密敏感的数据。

终端用户支持

EUC正在增多，将来可能变得更加重要。

客户应该建立一个为用户提供支持的框架。

终端用户支持通常通过帮助台功能提供。

帮助台作为是IT部门中的IT专家和终端用户之间的接口。

用户的帮助需求应该传给具有合适的技巧和知识的IT专家。

帮助台的角色和操作在IT操作中有介绍。

第13讲: 应用控制介绍

幻灯片 S13/1 : 小节标题
本讲通过重新考虑与通用的IT控制的关系，描述应用控制的不同类型及其对整个财务控制框架的贡献，提供了对应用控制的介绍。

方法

讲授和讨论

时间

30分钟

需要的设备

PPT幻灯片音视频设备

白板或黑板

挂图

分发品

第十三节讲学生资料

幻灯片 S13/2 :目标

本讲的目标在于：

重新考虑通用控制和应用控制的关系；

解释应用控制的重要性；

识别应用用户的角色和职责；

审视外部财务审计师如何依赖客户的应用控制。

幻灯片 S13/3 : 通用和应用控制

本页提供了通用IT控制和应用控制的简单描述。

通用控制确保系统作为一个整体的完整性，包括运行在系统上的程序和产生的数据文件。

到目前为止，在这个模块中我们考虑了通用控制环境、客户的管理结构中发生了什么变化和保护程序以及它们产生的数据文件的IT部门。

计算机化的财务控制超出了通用的IT环境。我们也需要查看个人程序中的控制。

应用控制确保业务的精确性、完整性和完全性。

过去，当审计师面对手工系统时，审计师会寻找手工控制的存在，这些控制确保业务在分类帐中被发起、授权、精确处理和手工记录。

当客户使用计算机化的程序是也是一样。

即，审计师寻找程序中的能够确保业务被恰当地发起、授权、处理和记录的控制。

幻灯片 S13/4 应用控制

本页提供了应用控制的一些背景信息。

控制目标还是一样

当客户安装了一个计算机化的账目系统时，潜在的控制目标和概念还是一样。

计算机所做的是修改风险的本质。

应用控制可以使以前由财务人员完成的控制过程自动化。

计算机化的财务系统也可以包含不需要人干预的自动的控制。

比如，在手工系统中，财务人员必须手工检查帐簿代号在现有的分类帐上。

在计算机程序中，系统自动检查用户输入的帐薄代码指向有效的帐薄代码。

如果帐薄代码无效，会产生错误信息，直到输入了有效的帐薄代码业务才会被处理。

趋势是更加自动化的系统

趋势是更加自动化的财务系统，业务是在之前输入系统的。

以前，业务是在纸上发起，在纸上授权，只是后来在计算机系统上记录，比如在支出以前。

在现在的系统中，可以自动产生业务，或者可以由用户输入到系统中，无需手工的表格。

自动的业务需要自动的实时控制。

应用控制＝手工＋自动

应用控制不只是内建在程序中的控制。

应用控制也可以指与某个程序紧密相连的手工控制。

比如，员工先要数据输入表格签字，再输入。

幻灯片 S13/5 :应用控制的类型

本页介绍了应用控制的不同类型。后面的页面会详细讨论这些控制。

应用控制可以如下分类：

文件完整性控制

程序安全控制

数据输入控制

处理控制

输出控制

主文件和标准数据控制

在有些情况下，审计师会需要考虑网络和通信控制。

审计师会需要识别确保数据传输是完整和准确的控制。

我们会在后面的页面中详细讨论上面每一种控制。

幻灯片 S13/6 : 程序用户

本页介绍了通常碰到的程序用户的三种分类，即所有者、管理员和普通用户。在下面的几个页面中解释了每个分类的角色和职责。

当审查客户的应用时，通常区分三种用户。

他们是：

所有者

管理员

普通用户

分类是基于他们的角色和职责。

幻灯片 S13/7 :程序所有者

本页讨论了程序所有者，考虑了他们是谁以及他们的角色和职责是什么。

一个高级用户

程序所有者通常是一个高级用户。

他们通常来自经常使用系统的最高等级的管理人员。

比如，财务账目程序的所有者通常是财务部门的领导。

比如，库存和存储系统的所有者是仓储经理。

比如，人事系统的所有者是人事经理。

对程序负有最终的责任

所有者对于系统为企业目标的决策贡献负有全部的责任。

比如，账目系统的所有者，财务经理，负责确保完全、准确地记录企业的业务，系统产生了需要的输出，比如销售、支出与预算的管理报告。

程序所有者的概念对于客户来说通常是不明显的。

审计师需要提问这种问题，“在确保账目系统像预期的那样运行这个问题上，谁对高级管理人员负有全部的责任？”

不包括程序的详细运行

程序所有者通常是一个繁忙的人。

他不可能有时间管理系统的日常事务。

委托日常责任

通常系统的日常管理被委托给程序或系统的管理员。

幻灯片 S13/8 :程序管理员

在前面的页面中，我们表明程序所有者委托日常的责任给管理员。本页讨论了管理员参与的活动。

他们对系统所有者负责，向所有者汇报。

任务包括：

确保逻辑访问控制按预期的工作而且是最新的

维护一个授权程序用户的列表。

从程序的安全图中添加和删除用户。

检查程序已经备份

确保IT部门已经根据政策备份了数据。

解答用户的询问

解答程序用户的询问。

对问题的识别、监视和汇报

对所有者和IT部门。

程序文档存储和分发

持有和分发程序文档。

与IT部门、其他系统用户和软件供应商的联络员

与IT部分就系统性能进行联络。

比如，存储需求、响应时间。

管理员与其他程序管理员和软件供应商联络。

IT功能的成员或者财务的成员？

财务系统管理员是或不是财务部门的成员。

如果是财务部门的成员，那么就会有下列风险，他更明确用户问题，他知道用户执行他们的工作需要什么样的访问权限，他更知道新员工和离职者。

然而，也有这样一种风险，他知道太多关于工作实践、员工个性和在系统上运作的手工控制。

其他人认为管理员不应该是系统相关领域的成员，比如财务系统管理员不应该是财务的成员。

大多数客户认为财务系统管理员应该是财务的成员。

审计师应该确保有足够的责任分离。

幻灯片 S13/9 : 普通用户

本页描述了谁是普通用户，总结了他们的角色与职责。

这些用户占程序用户的绝大部分。

大多数用户是普通系统用户。

在小的企业中，管理员可能也是普通用户。

他们把程序作为工具实现企业目标

他们是程序的日常用户。

给予他们工作需要的部分系统的访问权限。

他们受过如何使用程序完成工作的培训

他们的培训局限于他们的工作需要的用户功能。

本质上，他们知道授予他们权利使用的部分系统。

他们对系统管理员的职责了解甚少。

幻灯片 S13/10 :程序分类

本页基于程序更新数据的方式和数据的可用性解释了程序的分类。

批量数据输入系统

批量数据输入系统通常与老的财务系统相关。

业务通常由用户传递到中央IT或财务数据输入部门，在那里把它们分批，并按批输入到计算机中。

在线查询的批量数据输入

业务像以前一样按批输入。

用户可以对单个业务进行在线查询。

然而，新业务对资产平衡表、总账目、汇总数据等的影响并没有计算，直到整批数据都被输入，批处理周期结束。

在线查询的批量处理

用户在工作站上输入业务。

他们可以在屏幕上修改错误的业务数据。

用户可以看到更新的业务记录是什么。

更新了主文件的拷贝。

然而，真正的主文件没有更新，直到后来批量处理，比如，主文件的整夜更新。

实时系统

计算机化的财务系统的最新发展。

用户输入业务，看见对账目平衡的即时效果。

比如，只要用户输入业务就更新账目。

实时系统允许用户立即修改错误。

它们提高了管理信息的及时性。

然而，它们没有诸如分批总数的传统控制。

幻灯片 S13/11 : 外部审计依赖于应用控制

本页讨论了应用控制在外部审计师是否采取控制依赖的审计方法的决策中所扮演的角色。

审计师应该采取有效的、高效的审计方法

回到财务审计模型。审计师应该规划一个有效的、高效的审计方法。

最高效/有效的方法就是依赖控制的方法或独立方法。

审计师应该获得对系统和内部控制的理解

不知道内部控制是什么样的，审计师就无法决定哪个方法更好。

在基础规划中，审计师应该获得对客户的系统的理解，以决定是否可能依赖于内部控制系统获得对客户财务预算的准确性的审计保证。

会包括对基于IT的内部控制系统的依赖

审计师应该评价手工和IT控制。

不应该分开考察它们。

如果控制包含审计目标，并且是健壮的，审计师应该进行一致性测试

财务控制系统看起来足够健壮的，审计师应该测试控制。

根据控制失败的次数，审计师决定审计如何依赖于控制，并减少后面必须进行的独立测试的次数。

审计师会依赖于那些减少了风险到一个或几个审计目标的控制。

包括完全、出现、措施、表达和公开等。

幻灯片 S13/12 : 一致性测试审计程序

本页回顾了一致性测试审计程序的典型内容。

· 要依赖于客户的控制，审计师应该开发一致性测试程序。

· 这些程序要包括以下信息：

· 要测试的控制的描述；

· 我们期望得到的、能证明控制工作的证据；

· 规划测试的范围，包括样本大小；

· 组成控制失败的因素；

· 在审计师不能依靠这些操作减少错误之前，可以容许多少这种失败。

提问学员在他们的SAIs中多少次采用基于系统的审计方法。查明是否有学员准备了一致性测试审计程序。

幻灯片 S13/13  :一致性测试的证据

本页识别了提供给IT审计师控制能够工作的保证的证据的可能来源。

控制工作的证据可能是下列形式：访问控制列表、自动用户授权限制、安全记录、更改要求表格等。

通过获得控制工作的证据来完成控制测试。

比如，如果计算机要求各种财务部门的责任分离，审计师会检查访问控制列表和列表上的用户许可。

或者，计算机有自动的控制，可以确保购买订单员工只能从预先定义的许可商品列表和许可的供应商中订购货物，审计师可以检查对许可商品列表的访问控制，还有将样品添加进列表中。

通过使用以下组合得到：观察、询问、测试、取样和（计算机辅助的审计方法）

计算机控制能够工作的证据通常从下列组合中得到，观察、询问、测试和取样。

审计师也可以使用计算机辅助的审计技术来辅助控制的测试。

比如，审计师可以下载审计记录文件，写一段程序提取未授权的访问尝试。审计师可以审查这些信息以确保遵守了恰当的程序。

幻灯片 S13/14 :测试IT控制的问题

本页讨论了审计师不愿从IT控制获得保证的原因。

已经应用了自动控制的证据

它们可能无法提供操作的历史。

在手工系统中，当另一位员工执行检查时，会在一张纸上签字，比如发票或收货单。

审计师会将签字作为控制有效的证据。

对于计算机化的系统，控制会是这种形式的，经理在电脑屏幕上签发电子的收货单。

通过测试对收货屏幕的访问控制，可以获得签发电子文档的证据。

许多应用控制本质上是预防性的

计算机化的控制的范围通常是有限的。

比如，它们只包括业务处理周期中的一小步骤。

处理周期中的很多其它步骤可能会出错。

在这些步骤中会需要另外的控制测试。

计算机控制的范围

设计师倾向于依赖有广泛影响的控制，比如银行调解。

对黑客或“智能”贼的担心

审计师通常不愿意依赖计算机化的控制，由于对黑客和计算机骗子的担心。

审计师担心黑客能逃避财务系统中的自动控制。

如果审计师依赖于一个控制，而这个控制又证明被计算机罪犯绕过，那么他就会非常不安。

计算机控制通常是预防性的

计算机控制本质上都是预防性的。

比如，用户输入数据时的自动检查。

审计师更不愿意依赖预防性控制。

他们会问自己，由于没有发现和记录错误，我们是否知道控制那时是在工作。

幻灯片 S13/15 :多少控制测试？

本页考虑了为获得要求的审计保证需要多少控制测试。

主要基于审计判断和“统计”的组合

这种决策主要基于专业审计判断和统计模型的组合。

如果SAI采取统计采样方法来确保在一定的置信水平上审计选择是正确的。

审计师计划测试在很多业务上执行的控制，他们将需要基于模型和判断决定样本的大小。

判断取决于：

控制的频率

比如，如果审计师计划依赖于月度调节表，那么可以在一个会计期中测试控制12次。

控制频繁的时候，就需要更多测试。

依赖于控制的程度

如果审计师向依赖控制，就需要更多的测试。

如果控制减轻了系统中另一个部分的特定风险，那么就需要更多的测试。

证据的来源/本质

如果不能得到直接证据，审计师需要执行更多的测试。

像前面解释的，很多计算机控制不产生直接证据，因此审计师需要间接证据的其它来源。

控制的连续性

审计师应该决定控制是否在会计期中正常运作。

这会需要对客户在一年中不同间隔的的访问。

控制（和业务）的重要性

审计师应该考虑控制所应用的业务的重要性或敏感性。

如果业务是敏感的，审计师需要执行更多的测试。

我们将在18, 19和20节更加深入地讨论特定的控制测试。

第14讲: 应用安全

幻灯片 S14/1 : 小节标题

本讲识别了内建在控制中的控制机制，用来确保业务和相关数据的完整性、保密性和可用性。

方法

播放幻灯片

讲授和讨论

时间

30分钟

需要的设备

胶片投影仪

PPT幻灯片音视频设备

白板或黑板

分发品

第十四讲学生资料

操作员许可报告

幻灯片 S14/2 :目标

本讲的目标在于：

回顾通用安全和应用安全之间的关系；

回顾应用访问控制的目标；

识别通常构建在程序中的安全控制。

幻灯片 S14/3 : 通用和应用安全

本页重新考虑了通用IT安全控制和应用安全控制之间的关系。

第8和9节讲述了安装级别的访问安全，即对企业和计算机网络的访问。

第8节我们考虑了用来防止对计算机系统的非授权访问的访问控制。

比如，限制对计算机和外围设备的物理访问的控制。

第9节，我们考虑了防止非授权用户获得对禁止他们使用的程序的访问的操作系统控制。

本节考虑客户如何控制对财务程序及其内部的访问。

本节进一步考虑物理或逻辑访问。

我们考虑财务部门的物理控制和个人程序中的逻辑访问控制。

我们考虑如何控制授权程序用户的活动和权限级别。

当尝试找出程序中的安全控制时，IT审计师需要询问用户部门中的程序管理员。

本节中的控制原理与前面讲述的一致。

有某种程度的重复，比如，依据要求限制用户访问的原理。

幻灯片 S14/4  :应用安全的目标

本页概括了应用安全控制的目标以及达到这些目标的基本方法。

应用安全控制用于：

确保业务和程序标准、主文件数据的完整性

通过只允许授权的用户访问特定的程序功能和数据。

加强责任分离

分配给各个用户不同的权限级别和菜单。

用户责任

通过记录他们的账户和动作。

安全就是识别和鉴别用户、保护资源（在本例中是财务数据和企业的资金）、记录和责任。

IT部门中的安全管理员应该确保这些控制在操作系统层次中存在。

应用管理员要确保在他们的应用程序中有适当的访问和安全控制。

比如，IT部门中的管理员要确保只有授权的员工能够登录网络。

他也要确保只有财务部门中的授权的成员可以访问有账目程序的目录。

应用管理员要处理下一级安全，确保只有财务部门的员工可以访问程序。

应用管理员要确保只允许用户访问指定的模块。

应用管理员能够控制每个模块中的用户访问。

幻灯片 S14/5 :程序登录控制

下面的几个页面中回顾了财务应用中使用的通常遇到的物理和逻辑访问控制。控制的范围和数量各个客户不同。当审计师评价应用控制时应该使用判断，当提出建议时应该谨慎。

登录ID和密码

用户通过操作系统菜单选择和加载账目系统。

应该要求用户回答是谁，验证他们的身份。

通常要求用户输入短的ID码以后，接着输入密码。

审计师应该审查程序密码策略和过程

审计师应该审查程序的ID和密码策略、过程和控制（根据第九节）。

比如，密码组成策略、唯一ID码的使用、密码期限策略、允许用户修改密码。

登录控制随程序而不同

客户可能使用带有标准访问控制机制的现成的程序。

审计师应该找出哪些访问控制是可用的，决定客户是否进行了恰当的配置。

遗憾的是多数财务程序中的登录控制都很弱。

比如，密码长度最长5个字符，没有密码期限控制，没有自动密码组合控制，没有用户更改密码的机制（比如，程序管理员分配密码）。

很多依赖于控制实现或配置的方式

很多依赖于客户如何实现控制。

比如，程序有强制用户更改密码的功能，但是如果客户没有激活这个选项，它就没有任何意义。

记住审查任何相关的手工控制

审计师应该检查程序管理员采取了方法，以保持密码访问文件和登录过程是最新的。

比如，与人事和IT部门保持联系，以区分新员工、离职者和从一个部门到另一个部门的员工。

程序管理员可能不熟悉好的安全策略。

幻灯片 S14/6 :应用资源保护

本页研究了可用于限制用户访问特定的程序资源的控制，比如菜单、屏幕、模块或功能。

对登录程序的用户的访问控制

一旦用户浏览登录屏幕、成功获得对程序的访问，他们就会面临一个菜单屏幕，其中包含程序模块的名称。

应该允许用户访问那些他们需要访问的区域。

限制访问模块

很多会计系统是模块化的，限制访问特定的模块是可能的。

限制访问程序工具与功能

即使在模块内部，也是希望限制访问特定的功能或工具。

比如，加强责任分离。

通常通过访问控制列表或矩阵实现（对个人或工作职能限制访问）

可以通过使用程序的访问控制列表（Access Control List ，ACL）或矩阵来限制对模块的访问。

财务程序会有控制访问模块中的功能的工具。通常有两种方式：

· 对每个授权的模块用户，指明一个功能是授权或禁止。
· 对每个工作职能，比如，销售员、销售总监、出纳员等，指明允许什么功能。个人用户被赋予一个或多个工作职能。这种方法是更可取的，因为它使得系统管理员的工作简单了。
在白板上画下列矩阵，作为程序访问控制列表的例子。

姓名 (ID) \                             模块
                      销售              购买             固定资产
M.Smith               N                  Y                  N

C.Henman             Y                  N                  N

G.Chivers              N                  N                  Y

分发操作许可报告例子的拷贝。

· 分发资料是基于典型的会计包产生的许可报告。

· 学员应该注意对功能的访问由类型或用户组定义。

· 在这个例子中，报告详细描述了对库存系统的特定的用户组的权限。然后把个人赋予一定的用户组。

让学员花5分钟的时间看报告，提出一些他们的意见。

他们的意见应该包括：（把答案写在挂图上）

1. 操作员分组是缺省用户：这并不是大家都知道的。

2. NAO作为缺省用户：审计师把他们的组作为审计对象是很正常的。

3. 对审计师的访问许可看起来是超过正常范围的。审计师有输入数据的许可。

4. 权限被设为缺省值，即对任何事都是YES。

5. 权限没有加强责任的分离，比如，一个用户可以从库存占有中输入和批准数据。

6. SUN用户账户可能是未授权用户企图获得访问的目标。
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幻灯片 S14/7 :登录和责任制

本页分析了程序中登录设施的必要性，这可以使用户对他们的行为负责任。

目前手工表格和纸质财务数据已经很少。

直接的计算机输入和电子文档（比如，EDI）的使用增多。

在缺省情况下，计算机无法识别谁做了什么。因此需要一种机制来识别谁对哪个电子文档做了什么。

用户应该对他们的行为负责任

基本原则是用户应该对他们的行为负责任。

责任制导致更少的错误和更少的欺诈

如果用户需要负责任，他们会少出错（如果错误可以追溯到具体的用户），或少作未授权的活动。

责任制＝识别个人、与他们的行为相连接、对结果负责

通过产生用户行为及其责任的可靠记录实现责任制。

通常通过使用日志来达到程序的责任制

由计算机处理业务时，程序会产生电子审计日志。日志可用于记录业务详细情况，比如：

· 输入了什么业务（详细的账目代码、数目）

· 谁输入的业务

· 什么时候输入的业务

· 修改详情（谁修改了什么，何时？）

当程序产生业务审计日志时，审计师应该审查日志记录了什么。

需要记录哪些情况的想法

可以在程序审计日志中写入大量信息。

审计师应该评价是否记录了太多或太少的信息。

太多的话，系统性能会下降，日志也不大可能浏览到。

太少的话，当错误、欺诈或其它未授权活动发生时，难于找到关于用户和业务的足够信息。

幻灯片 S14/8 :审计日志的保护

本页区别了保护程序的审计日志不受未授权的修改或删除破坏的方式。

日志只有在受保护的情况下才能够信赖

当调查未授权的活动时，管理人员不能信赖从未保护的日志中得到的证据。

通过文件/目录许可保护

审计日志作为检测性控制，只有在它不能被那些企图掩盖非授权活动的细节的人修改或删除时才是有用的。

为确保日志不受非授权的编辑或删除的破坏，审计师应该审查对日志的访问许可。

通常的用户应该没有建立、编辑或删除审计日志的许可。

日志可以通过放在保护的目录中加以保护。对这个目录的访问应该限于很少几个用户（比如，程序管理员）。

目录许可应该由IT部门控制，而不是程序管理员。

WORM（一次写入多次读取）驱动器

保护审计日志的另一种方式是写入WORM驱动器。

WORM驱动器上的日志条目不能修改。

加密

一些程序可以加密审计日志。

因此，非授权用户识别要改哪部分日志文件是很困难的。

第15讲: 输入、处理和输出控制
幻灯片 S15/1：章节题目

这讲明确应用于财务和相近领域中的控制应当致力于减少由于欺骗和错误造成的风险。

在这节中，我们考察由用户手工或者由计算机系统自动应用于组织财务交易的控制。


方法

讲授，幻灯片和讨论

案例学习

时间

135分钟

设备要求

胶片投影仪/PPT幻灯片音视频设备

白板或黑板

挂图

学习材料

第15讲学生学习材料

BSTF案例学习

幻灯片 S15/2：目的

这讲的目的是：

· 介绍交易处理的过程和每个阶段交易控制的要求；
· 明确可能用于交易处理系统中的控制；
· 明确财务系统中最新的发展能够怎样影响审计师评价应用控制的方法。
幻灯片 S15/3：应用控制为了什么？

这个幻灯片通过检验应用控制预期达到的目标，提供了对应用控制的介绍。

应用控制用于保证账目记录的完整性、精确性和有效性。

· 账目控制的整体目标是保证账目记录的完整性、精确性和有效性。
· 控制的目标对于所有类型的会计系统实际上都是一样的，从简单的手工操作到复杂的实时数据库系统。
· 但是，完成控制预期程度的方法是不同的。
· 进入确认是保证授权控制（手动的或者基于计算机的）最好的方法。
 问：保证系统输入和输出许可，哪一个更好？

· 审计师更倾向于输出许可，因为输出许可保证了实际操作的有效性，而不是应当操作什么。
每个阶段应用的控制

· 财务声明是会计系统的产品。
· 在交易周期中需要经过几个阶段。
· 如果程序对于每个阶段的完整性和精确性的实际控制是适当的，那么主要的控制目标就能实现。
系统的输入 

· 包括评价程序和控制，这些保证了输入数据是许可的、完整的、精确的、及时的，而且不是复制的。
输入的处理

· 控制保证使用正确的应用软件和数据文件，处理所有的数据，记录正确的账目代码和更新正确的文件。
系统的输出

· 控制保证产生所有预期的输出，输出是完整的，而且及时送到正确的目的地。
幻灯片 S15/4：责任

这个幻灯片明确了客户和审计师在保证适当控制财务应用软件方面的责任。

谁对保证适当的应用软件控制负有责任？

· 保证适当的控制是客户的责任。
· 部门（应用软件所有者）的负责人对于保证在他们权限下的财务系统具有适当的控制负有责任。
IT审计师的角色是什么？
· IT审计师指出客户哪里存在缺陷。
· IT审计师可能或者不能提供对改进控制的建议（依赖于审计师是否提出）。
应当提出什么程度的控制？

· 记住执行控制是有代价的。
· 代价能够根据职员用时、处理时间和效率确定。
· 客户管理将需要根据给定系统和客户的特定环境下的风险，考虑这些代价。
· 审计师详细说明控制的目标，并将其提交给管理，以决定怎样达到那些目标。
· 管理应当给出风险评估，以决定控制是否适当以及代价是否有效。
· 一旦执行了控制，审计师根据目标给出控制的评估。 

什么人应当评价客户（IT）系统？
· 在理想状态下，对审计客户财务声明负责的审计师应当能够评价人工和计算机系统。
· 但是，财务审计师可能缺乏适当的IT审计技能，因此需要IT审计师的帮助。
· 当IT审计师被要求去帮助评价客户系统，财务审计师和IT审计师应当在一起工作，并且保持互通信息。
· 这要求他们对于整个系统和现行的整体控制框架有所了解。
· 更好地授权给审计师去评价整体的控制环境，包括明确控制的缺陷和存在减轻控制。
幻灯片 S15/5： 理解并以文本的形式记录一种应用软件以及它的内在控制

这个幻灯片考虑IT审计师为什么评价一个财务系统中的内在控制，怎样证实这样的工作，以及可能的有用信息的来源。

审计师需要证明他/她理解财务系统和现行的控制。
· 审计师应当提供相关文件，以证明工作已经完成。
交易处理系统

· 交易怎样开始，以及会计系统中交易的流程。
· 例如，确定哪些步骤中的文件起草，许可，处理和记录。
应用于每个阶段的控制

· 从交易进入系统到离开系统所用的控制。
审计师应当明确客户可能有的任何应用软件文件。

· 当评价系统时，客户系统文件应当有用。
问学员：他们认为当以文件的形式记录客户财务软件时，什么可能是有用的信息来源？将他们的答案写在黑板上。

客户文件可能包括：

· 流程图；
· 数据流向图；
· 用户手册（由制造商提供）；
· 输入形式（定单，发票，收货单，等等）；
· 部门指导；
· 系统报告。
· 会计系统对于不同类型的输出可能产生不同的报告。
· 审计师应当明确那些报告中哪些是有用的。
· 客户可能有标准的和专用的系统报告的清单。
· 第五节考虑怎样以文件的形式记录会计系统，也就是指，流程图，评语和内部控制调查表。
· 审计师可能同时用到这三者。
幻灯片 S15/6： 输入控制目标

这个幻灯片评价财务系统中输入控制的目标。

输入控制应当保证：

· 所有交易正确输入
· 输入所有的交易
· 所有的交易是有效的
· 所有的交易已经被许可
· 所有的交易已经进入了正确会计阶段
· 所有的交易已经给予正确的账目代码
问学员：幻灯片上括号中的文字是什么意思？

这些文字和审计目标、完整性、例子等等有关。

解释在幻灯片上将输入目标管理到审计目标上。

· 输入控制不仅仅是向计算机系统中输入数据，并在另一端得到报告。
· 考虑应用软件安全的其它方面，例如，系统怎样限制只允许许可的用户进入。
· 评价人工或者管理控制，例如
· 在客户的财务部门职责分离
· 授权
· 资产，输入文件，会计记录和财务信封的保管。
· 在客户使用专用输入控制，财务审计师可能能够信任这些控制。
· 如果审计师决定采用一些控制，他必须依赖审计方法去检测这些控制。
· 这可能要求审计师评价
· 系统发展过程
· 系统的测试程序和结果
· 变化控制程序
· 现行的输入控制
幻灯片 S15/7：输入许可

这个幻灯片是考虑不同类型的交易输入控制的几个幻灯片中的第一个。幻灯片明确了交易许可中的控制。

许可控制减少了由错误，欺骗和不规则交易所造成的风险
· 客户应当有适当的程序和控制，以保证所有的交易在进入计算机系统前是许可的。
· 许可控制降低欺诈或者不规则交易所造成的风险。
· 客户得到对资源更好的控制。
传统上使用签名，人名的第一个字母或者许可印章

· 传统系统使用手工的交易许可。
· 甚至当有了专用的财务系统，许多客户仍然继续使用手工的许可，例如，授权职员的签名或者人名的第一个字母。
· 一些组织使用许可印章代替签名。
许可可以由用户的计算机编号和编号所赋予的特权来控制。

· 应用软件可以允许职员直接进入和许可交易。
· 控制可以通过设定对于数据输入设备和数据输入许可的进入口令控制来完成，例如，数据输入信息（第17节）。
· 低层许可，日常的交易有标准的许可形式，例如，一个采购员可能有标准的许可进入费用事务，例如，事先限制下的电和电话费用。
· 进入许可使职员能够了解交易细节，但他（她）不能许可交易。交易由预算管理人员在屏幕上批准（他们具有许可的权力）。
· 管理评价能够用于检查交易是否许可。
· 系统可能显示所有交易的清单（打印出来或者在屏幕上显示）。管理人员能看到这份清单或者选择一个交易作为例子去评价。
幻灯片 S15/8：输入的完整性

这个幻灯片明确应用控制，用以减少由于缺少交易和不完整的账目记录所造成的风险。

财务审计师必须确定账目记录是否完整，也就是，没有材料被删除。审计师应当评价保证交易输入完整的控制，也就是，交易没有缺少。控制包括：

交易传送日志
· 人工程序，例如，记录用户索取输入的交易日志。
· 财务系统要求从用户部门规范的交易流程/形式。
· 如果一批输入文件没有收到，或者丢失了一批数据，应当采取措施去明确缺失的交易。
使用预先标号的输入形式

· 有序地编号
· 当一个数字缺失了，职员应当立即调查。
使用预习标号的批处理形式

· 交易以连续编号的批处理形式传送。
批处理总数

· 在传统的批处理输入系统中，所有的数据以批处理形式呈交给系统。
· 发现不完整的批处理，给出报告。
批处理总数在下一个幻灯片中考虑。

预期和例行程序

· 建立数据输入的例行程序或者预期。
· 例如，如果数据输入职员希望收到10个部门的输入文件，但是只收到9个部门，他们将会调查。
幻灯片 S15/9: 批处理
这个幻灯片考虑使用输入批处理去控制减少由于不完整数据输入造成的风险。

将交易收集在一起成批

· 将认为是一组的输入文件组成一批。
· 批处理对于保证数据输入的完整性有效。
· 单个交易的总数应当和人工计算的批处理标题文件上记录的输入总数保持一致。
· 不完整的成批，例如交易被删除，应当被系统拒绝处理。
批处理标题用于记录

批文件通常有一个批标题文件。这些记录包括：

1． 批的数目

2． 交易的数目

3． 关键领域的总数－批控制总数
· 计算机比较交易的数目或者关键领域的总数。
计算机对本身控制的总数和用户输入的批控制总数进行比较。

· 当计算机计算出来的批总数和批标题中的总数不符时，将拒绝处理不完整批。
· 应当在处理循环中尽可能早的环节上记录批总数，而且更新报告中的总数应当和原始记录中的一致。
· 也就是，第一个批总数作为检查系统处理的交易的一个参考。
· 客户应当保证处理了所有的批。
· 客户应当保持传送给处理的所有批的完整记录。
· 记录可能保存在批日志手册中。
· 日志手册由批接受人报告，由管理人评价。
· 甚至当批系统不能使用时，客户可能可以信赖简单的记录账目。
· 同时记录账目不检查交易是否包含了正确的数据，记录可能一定程度地保证交易没有缺失。
幻灯片 S15/10: 输入确认
这个幻灯片介绍了使用输入确认控制去减少由输入的错误处理数据所造成的风险的概念。下面的幻灯片介绍了不同类型的数据确认控制。

可能人工或者自动
· 财务软件可能有内设控制，可以自动检查数据输入是否正确和有效。
· 也可以由人工程序来完成确认，例如，双重检查输入文件或者由管理人员评价。
控制应当考虑以下的接受准则

· 数据输入的精确性可以通过计算机的有效性检查来控制。
· 自动确认应当保证所有进入系统的数据能够由所有后续的程序接受。
· 当使用传导系统时，可接受性特别重要。
· 例如，一个单独的薪水系统的输出可能提供了总帐系统的输入。
减少了用户输入不正确数据所造成的风险

· 确认检查可以用来拒绝错误数据。
· 例如，记录不存在的账目代码。
减少系统出错所造成的风险。

· 确认检查可以减少由软件出错所造成的风险。
· 例如，当试图处理超出预先设定值的输入数据所引起的逻辑错误。
· 例如，学员可能听说过2000年问题，当年份从99到00系统将会出错。即使00是99后面的一年，一些软件仍会出错，认为00在数值上在99前。
拒绝程序
· 客户应当有拒绝处理的程序。
· 例如，记入日志，返回给输入人，使用怀疑账目，电话资源，等等。
有许多IT审计师可能会遇到的程序软件控制类型。例如，格式检查，确认检查，值域检查，阈值检查，校验数字，兼容性检查，等等。这些将在下面的幻灯片中考虑。

幻灯片 S15/11: 格式检查
这个幻灯片介绍了格式检查的使用，作为减少错误数据输入所造成的风险的预防性控制。

保证数据以可处理的格式输入，例如，数据顺序，文字和数字的字符组合，空间的使用，逗点
· 格式检查应当保证输入数据的格式和预先定义的一致。
· 例如，特别的数据进入领域可能只接受文字和数字的字符特殊组合。
典型地被应用于
数量
· 只接受数字字符，例如，货物或者服务的价格，后者雇员工作的小时数
日期

在白板上写下11/10/96，问学员表示了什么日期。

· 在这个例子中，日期表示了1996年11月10日，还是1996年10月11日。
· 答案可能依赖于软件由哪个国家开发。
· 数据应当是日/月/年的顺序，和月/日/年的顺序不同
· 日期格式可能很重要，因为他们可能用以确定结束债务人在账目中身份的年份。
账目代码

· 账目代码可能是数值，例如，668531。
· 如果财务部门中的数据输入职员输入668S31，系统将发现这个账目代码无效。
幻灯片 S15/12: 值域/阈值检查
这个幻灯片考虑使用自动的值域和阈值检查可以控制减少错误数据输入或者欺骗行为所造成的风险。

预排程序的数据有阈值，通常用数字表示
· 值域和阈值检查用于预排程序只接受在某一特定值域中的数据。
· 管理者应当决定什么值域是适当的。
上界值和下界值
· 系统可能设置了一个上界值和下界值
· 如果只有一个上界，控制是阈值检查。
由领域或者用户设置

· 阈值检查可以关联到领域或者单个用户。
· 例如，Bloggs先生（一个采购员）能够输入和处理定单最多到某个值（如100，000元）。定单超出这个数目需要一个具体更高级许可阈值的人输入，例如，财务部门经理Brown先生。
· 同样地，阈值可以设定为付款单的数值和其它的每个职员处理的交易的数值。
· 例如，财务软件可能设定允许财务管理职员花费最多10,000元，同时低层职员能花费10,000到100,000之间。
减少“大”错误造成的风险

· 阈值检查常常被用来避免大错误的发生。 

· 例如，阈值可以设定为一个雇员在一周内工作的小时。如果阈值被设定为80小时，但是用户不正确地输入了800，系统可能拒绝这个处理并显示错误信息。
· 阈值控制也可以用来保证数据是合理的。 

· 阈值应当设定为所有好的数据被接受，有明显错误的数据被拒绝。
· 由客户决定心里认可的花费阈值。
幻灯片 S15/13: 校验数字
这个幻灯片考虑使用校验数字自动地降低输入的错误。

用于检查变换、抄写和随机的错误
· 校验数字可以用来检查变换、抄写和随机的错误。
· 例如，检查出用户输入的是347856而不是348756。
计算出一个校验数字（0－9），并加到输入数据的末尾

· 控制包括计算，使用事先定义的公式，基于输入的数字计算出校验数字。
· 校验数字然后被加到输入数字的末尾。
· 校验数字基于十进制数，也就是，0－9。
为了计算校验数字3，需要的信息
输入数字；

系数；

模数（通常是11）
通过白板上的例子示范检查数字。

例如，如果输入12345，校验数字基于模数11和系数7, 5, 1, 校验数字可以如下计算：

1 * 7   =    7

2 * 5   =   10

3 * 1   =    3

4 * 7   =   28

5 * 5   =   15

总数   =   63

63除以模数11得到5，余数是8。

因此，校验数字是8，由用户输入的数字就是123458。

问学员，计算输入数字98765的校验数字，使用模数11和系数7, 5, 3。

答案是：{(9 * 7)+(8 * 5)+(7 * 3)+(6 * 7)+(5 * 5)}/11= 13，余数是6。

输入数据是987656
问学员，他们是否想要更多的例子去计算校验数字。

幻灯片 S15/14: 数据比较和兼容性检查
这个幻灯片考虑数据比较和兼容性检查，用于减少由于错误的处理输入所造成的风险。

数据比较控制
有效性检查比较输入数据和已知数据
· 自动检查输入到已知数据库的数据。
· 例如，检查输入交易与特定的账目代码，应用软件将检查由用户输入的账目代码与预先定义的账目表。如果输入无效的账目代码，处理将被拒绝。
已知数据通常是专家文件或者标准数据

· 注意，当软件不能确认数据时，这些数据可能被标准数据表中的新数据所代替。
· 例如，如果系统不能识别交易的账目代码，系统将向用户显示“账目代码未经确认”，然后询问用户是否想添加这个账目代码到账目代码表。
· 当这些新的账目代码没有被汇报系统，例如试算表，债务人清单等选择，将会引起问题。
如果不匹配，输入将被拒绝

· 如果输入和预先定义的数字或者数值不匹配，输入将被拒绝。
· 应当有程序去处理拒绝的处理。
将减少由于欺骗、不正确的数据输入和记录错误所造成的风险

· 账目代码的比较检查可以减少由错误记录或者遗忘处理所造成的风险（也就是，没有记入试算表或者账目）。
· 兼容性检查，例如，认可的供货商列表，减少欺骗的风险。
数据兼容性控住
检查基于另一个领域的数据，这个领域的数据是合理的

· 在两个集合中的数据之间有相互关系时使用。
· 这种关系应当被定义和记录（通常是在一个表格中）。
· 当输入数据库，这些数据将使用预习定义的关系比较。
· 例如，如果用户将一个雇员的生日和年龄输入人事系统，输入的是1968年4月1日，年龄是78，软件将拒绝这个数据（正确的年龄应当接近28）。
幻灯片 S15/15: 重复交易
这个幻灯片考虑重复交易的风险，以及减少由这些未经许可的交易所造成的风险的控制。

问题

过多的交易
· 需要进行的交易数目的增加在账目系统的计算中占了很大的一部分。
· 不幸地是，增加的交易导致了财务职员不可能记住他们之前处理的交易。
· 增加了未经许可的重复交易所造成的风险。
它们很相像
· 由于计算机输入文件之间很相像，可能会增加问题。
缺少人的直觉

· 财务职员更依赖系统去为他们检查。
控制
标记交易
· 一些系统在交易处理完以后，将对它们进行标记。
· 例如，一旦已经得到了付款，供货商账目中的发货单将被标记。
与现存记录比较

· 一些软件能检查重复交易，例如，比较在同一个账目中新的交易与已经记录的交易。
每个单元中交易的限制

· 一些系统可能只接受每个账目、单元或者个人一定数量的交易。
· 例如，时间记录系统只允许每个雇员输入一个时间表。
幻灯片 S15/16: 文件和交易的匹配
这个幻灯片考虑比较交易处理历史记录和相关系统中每个阶段的交易细节的控制。

比较一个文件和另一个文件中的相关数据
· 这个控制检查和比较一个交易记录和另一个相关交易中的数据。
如果明显地不同，系统将产生不同报告

· 当发现数据不同，系统将产生不同报告。
· 客户应当采取措施鉴别差异产生的原因。
使用包括：
股票系统和购买系统中数据匹配
薪水系统和人事记录系统中数据匹配
· 例如，当收到货物时输入的数据将自动地比较系统中的供货商发货单和定货单。当发现了不匹配，计算机程序将产生不同报告。
幻灯片 S15/17: 拒绝输入数据
前面的幻灯片介绍了阻止和检查错误的数据输入的控制，导致了拒绝处理。这个幻灯片考虑了应当怎样操作拒绝处理。

当控制发现有错误处理时将会发生什么？
· 当数据在输入时自动地被检查和确认时，有程序处理不满足输入要求的交易。
· 也就是，审计师应当决定拒绝处理时将发生什么。
· 拒绝处理可能只需要小的改正，就可以是合法的处理。
· 可能有另外的方法去操作有效性测试失败的输入处理。
典型地，处理包括：
直接拒绝

· 当处理直接拒绝时，客户应当有适当的程序去对这些拒绝建立控制。
· 应该保证所有拒绝的数据将会稍后正确地重新输入，并将被系统接受。
· 系统规则将决定是否单个处理或者整个批处理被拒绝。
悬而待决
· 用户应当识别悬而待决的处理的地点，作为以后操作的提示。
· 所有悬而待决的处理应当被正确地、成功地操作。
· 在采用这种方法时，我们应当克服拒绝处理可能丢失，而耽误了识别对纠正输入错误采取操作的需要。
· 当处理悬而待决，审计师应当评价鉴别、纠正和清楚这些处理的程序。
输入控制的习题

· 练习与GOSTF’s sister组织的建筑供给交易基金（BSTF）相关。
· 打开关于BSTF薪水系统输入控制的练习。
· 给学员大约25分钟给出答案。然后和他们一起浏览答案。
假设
BSTF雇用了以下4131名职员：

	类别
	描述
	数目

	1

2
	生产工人
	3500

	
	生产管理者
	177

	
	
	

	3
	工厂管理者
	10

	4
	销售经理
	10

	5
	销售员
	188

	6
	维修工程师
	80

	7
	维修管理者
	8

	8
	维修经理
	2

	9
	材料员
	30

	10
	材料经理
	6

	11
	其它的体力职员
	20

	12
	管理职员
	100


第1，2，6和7类的雇员按星期支付薪水，而且他们总的薪水依赖于四个以小时计算的薪水总和，也就是：

1. 基本薪水，适用于所有工作的小时

2. 完整薪水，适用于每星期工作超过20小时

3. 加班薪水，适用于每星期工作超过39小时

4. 效率薪水，适用于所有工作的小时，由过去十个星期每部分工作的效率决定。这个薪水每四星期评定一次。
第3，4，8和12类的雇员收到每月支付的年薪。

第3，4和8类的雇员可以每季度收到百分之几格外的分红，基于过去一个季度每个星期生产部门或者销售部门的工作效率。

第5类的雇员每月支付基本工资加佣金，基于雇员的资历和销售业绩。佣金每6个月评定一次。

第9，10和11类的雇员每星期支付基本的以小时计算的费用。

第1，2，6，7，9和10类的雇员每星期都需要打卡，显示了上班和下班时间。每个星期的末尾书记员都会统计这些卡，输入每天的工作小时和每星期工作的时间。

第11类的雇员完成每星期的时间表，记录上班、下班，以及其它需要的时间。这些时间表将被书记员检查，并被管理者审核。

第3，4，5，8和12类的雇员记录出勤、缺席和其它薪水条款。第5类的雇员每天完成销售报告。在每个月的开始，每个部门完成一份回报（变换回报），显示了部门的每个员工相对于标准薪水的差值。对最后四天的修正在下一个月的回报中显示。

生产数据每个星期由生产部门输入磁盘。数据被记录到薪水系统的日志中，用来计算生产费用和奖金。

销售数据（用于每个季度的效率评价）每个季度的末尾由销售部门产生。这些数据将交给薪水部门，去计算销售部门的生产和分给销售经理的奖金。薪水部门每年两次将这些数据打印出来给每个销售员，显示了资历、销售分析、佣金记录。留出空间输入许可的新的佣金费用。新的费用是被批准的，并被输入薪水系统。

每周支付薪水的雇员接受现金或者支票。

每月支付薪水的雇员接受支票或者通过BACS直接输入到他们的银行账户中。BSTF每月向银行寄薪水条。

数据通过人事部门的终端键盘输入。

要求学员：

1. 确认对应于薪水和输入数据的不同类型的输入（包括薪水费用的变化和扣除，例如，税款）。

2. 详细说明BSFT怎样批处理输入数据，这些数据用做批总数。

3. 详细说明在输入之前的数据准备阶段，怎样检查数据。

4. 提供应用于数据输入的数据确认类型的例子。
BSTF问题的答案

1. 主要的系统输入和数据：

时钟卡      薪水册号

      部门

      星期号

      姓名

      工作小时

时间表      薪水册号

      部门

      星期号

      姓名

      工作小时

      需要支付的非工作小时

      津贴（类型，数目，值）

变化回报          薪水册号

      部门

      月号

      姓名

      缺少的项目编号

      缺少数据

生产报告          星期号

      阶段

      部门

      生产数据（索引）

销售效率报告                               职员编号

      阶段

      部门

      季度号

      总体销售

      销售索引

半年佣金报告                              职员编号

      阶段

      部门

      半年号

      新的佣金费用

2. 数据输入的批处理和批处理领域

时钟卡      批<50

        批标题显示

            工作代码

            输入类型代码

            星期号

            记录的总体数目

            工作小时总数

时间表      批<50

        批标题显示

            工作代码

            输入类型代码

            星期号

            记录的总体数目

            工作小时总数

            需要支付的非工作小时

            小时的总数

            津贴的总数

变化回报     批<50

        批标题显示

            工作代码

            输入类型代码

            月号

            缺少的项目编号数目

            销售总值

生产报告          记录总数

      索引总数

销售效率报告                总体销售

      阶段销售总数

      部门销售总数

半年佣金报告                批<100

         批标题显示

             工作代码

             半年号

             记录总数

             费用总数

3. 在数据准备阶段的数据确认

时钟卡      薪水册号校验数字

      星期号范围（1－53）

      工作小时的检查范围

      记录格式检查

      记录完整性检查

时间表      薪水册号校验数字

      星期号范围

      工作小时的检查范围

      非工作小时的检查范围

      津贴范围检查的编号

      记录格式检查（范围完整）

变化回报      薪水册号校验数字确认

      月号范围

      缺少范围检查编号

      发生范围检查编号

      记录格式检查

佣金费用          薪水册号校验数字

       半年号＝1或者2

       新的佣金范围检查

批标题记录       格式检查（所有范围完整）

       工作代码范围检查

       输入代码范围检查

       星期/月号范围检查

       记录范围检查编号

       半年号范围检查

4．  计算机输入确认控制
时钟卡     对应于部门记录的薪水册编号检查

       出现在确认表中的部门

       出现在确认表中的阶段

       星期号是这个星期或者更早的星期

       记录数＝批标题数

       小时总数＝批小时总数

时间表     对应于部门记录的薪水册编号检查

       出现在确认表中的部门

       出现在确认表中的阶段

       星期号是这个星期或者更早的星期

       记录数＝批标题数

       小时总数＝批小时总数

       在正确范围内的津贴类型

       津贴格式正确

       范围内的津贴数

       津贴总数＝批津贴总数

变化回报           对应于部门记录的薪水册编号检查

       出现在确认表中的部门

       出现在确认表中的阶段

       星期号是这个星期或者更早的星期

       记录数＝批标题数

       小时总数＝批小时总数

       缺少数据数＝缺少项目编号

       数据格式确认

       发生数的编号＝发生项目的编号

       在确认表中的发生代码

       星期销售只对类型5有效，以及范围检查

       销售员数

       总体销售与批标题一致

生产报告         星期号正确

       文件类型正确

       阶段/部门编号在确认表中

       有限制的生产索引

       星期号＝文件星期号

       控制a/c总数＝生产索引的总数

       记录总数＝控制账目的总数

销售效率文件      季度号正确

       文件类型正确

       薪水册编号校验数字

       部门/阶段编号在确认表中

       在范围内的销售索引

       在范围内的销售总数

       季度号＝文件季度号

       阶段总数＝文件总数

       部门销售总数＝文件总数

       在范围内的阶段销售索引

       在范围内的部门销售索引

       记录总数＝控制记录

       销售总数＝控制记录

       索引总数＝控制记录

半年佣金               部门/阶段编号在确认表中

       半年号＝批年号

       记录总数＝批控制记录

       费用总数＝批控制记录

幻灯片 S15/18：处理控制

这个幻灯片介绍了处理控制的目标和目的。

处理控制应当保证：

数据被适当处理；

所有的数据都被处理；

数据只被处理一次；

处理被应用到有效数据

当处理程序和控制自动化时，可能更有效。

处理控制在两个基本层次上操作：

· 交易层次上：控制应用于处理个人的交易。

· 整体层次上：总体控制应用于组或者记录，通常用于保证处理的完整性。
幻灯片 S15/19：R2R控制

这个幻灯片介绍了使用R2R（run to run）控制以保证财务软件完整正确地处理。

基于由文件数据而来的总数，在处理工程中保持完整

· 由文件数据而来的总数，在处理过程中保持完整。
比较“前”和“后”的总数
· 控制基于“前”、“后”总数的一致。
· 这些控制是保证处理完整性的有效方法。
运行控制后可能接着一系列的处理进程

· 当大量的处理连续运行时，可能能够使开始控制的总数和结束控制的总数一致。
· 只有系统能识别一组控制，这些控制才能运用于所有处理过程中。
· 当R2R控制从一个处理变化到另一个处理，这可能意味着在处理过程中有数据丢失或者加入。
· 不平衡的R2R控制总数应该汇报调查。
中心总数多次使用

· 中心总数/检查点将所有的检查点包含到处理循环中的一个点，在中心检查点检查过的控制由检查点总体向前传递。
· 例如，一个时间记录/薪水册系统将由工作小时数构建的检查点总数构建到一个中心检查点上，这个检查点可能等于总的薪水的数值；总数由这个点向前传递，例如，传递到电子付款系统。
杂乱的总数可以用于非数值数据

· 控制总数可以检查非数值数据中的处理错误，例如，职员姓名。
· 例如，如果厂商或者收款人的姓名在处理中被破坏了。
· 杂乱的总数可以由应用于非数值数据领域的算法计算。
· 杂乱的数据由向字符赋值计算，例如，B=2。
· 例如，提供ABC租金的总数＝122937。当处理时，这个事务变为ABD出租。新的总数是122939，并且产生了一个预期的报告。
· 杂乱的总数可以用作检查数据文件未经许可的更改。
· 例如，应用软件使用基于内在数据库的杂乱检查的自身完整性检查。
幻灯片 S15/20：独立控制账户

这个幻灯片涵盖了独立控制账户的使用，以保证数据在处理过程中没有被破坏或者未经许可地更改。

用于外部数据可用以及这些数据记录在外部控制账户之处
· 当控制账户从独立于被处理数据的原始资料中得到记录时，控制账户用于预测结果。
· 当有充分多的对系统输入数据的可选择控制时，这个控制账户由可接受的输入总数记录。
· 如果采用了系统输入完整性控制和运行处理控制，必需从系统外的原始资料中记录这个控制账户。

外部数据用于预测处理数据

· 数据应当从外部系统中得到。
如果显著不同，应当调查原因

· 如果处理结果显著不同，应当调查原因。
当处理了不正确的数据文件时，用于揭示错误

· 与R2R控制不同，独立控制账户除了能揭示不正确地处理了交易数据，还对揭示标记错误很有效。
· 例如，独立数据可以揭示由于使用了不正确的总帐文件而引起的错误。比如，用上个月的文件代替了这个月的文件。
幻灯片 S15/21: 数据文件控制

这个幻灯片介绍了数据文件控制的使用，作为一种监视文件累计变化的方法，保证交易数据在处理过程中没有丢失或者随意加入。

保持对记录总数文件和关键数据总数文件的分开记录。

· 使用数据文件控制记录，保证文件中的所有数据记录被正确地更新以反映执行的处理。
· 控制记录做为数据文件的一部分被保留，并且在文件中记录交易总数和数值。
例如，在100个记录之前，有总数$120。

· 每次对文件应用一个操作，在控制记录中更新文件累积的总数。例如，12个记录加一个数值£15。在处理12个记录时加数值$15。

在每个操作结束的时候，比较文件记录的累计总数和控制记录中的内容，任何变化都显示了在处理过程中产生了错误。

       在        记录 100+12=112




总数 $120+15=135 之后

软件应当加入记录并且进行比较

· 当总数不匹配时，应当进一步调查。
幻灯片 S15/21: 传送确认和协调控制

这个幻灯片涵盖了两个要点，分别是保证数据从一个系统或者软件完整正确地传送到另一个系统或者软件的控制，以及协调控制，用于检查数据丢失和未经许可的加入。

确认控制用于从一个处理阶段的输入＝另一个处理阶段的输入，例如，范围，合理性，确认，校验数字。

· 当数据从一个软件传送到另一个软件时，接受软件将执行这个阶段事先描述的数据输入检查，例如，范围，合理性，数据确认检查，等等。
· 此外，当处理交易数据时，执行确认检查以保证传送系统的输出是合理并且正确的。
协调控制

· 文件协调控制在包含了相似或者相关信息的多个文件中的两个上执行。
· 比较文件，协调不同之处。
· 可能是人工协调的自动版。
· 例如，一个文件可能包含银行协调信息，另一个文件可能包含收条和付款清单。可以比较两个文件，并解释不同。
处理差异程序

· 就像以前一样，审计师应当决定应用软件和用户怎样处理差异。
· 例如，如果在处理过程中拒绝交易，客户采用什么程序去纠正错误，重新提交数据。
处理控制的习题

参照BSFT案例学习提问学员。学员应当确定客户采用什么方法保证薪水册数据处理完整正确。给学员大约十分钟给出他们的答案。浏览他们的答案并且讨论他们提出的问题。

答案

· 薪水册记录和处理的次序匹配，将以正确的顺序处理。先后顺序也可以帮助识别丢失数据。
· 在处理每个职员的薪水时，应当根据标准的数据文件检查职员的姓名。
· 范围检查可以用于检查处理后的每个职员薪水总数。
· 检查输入薪水数校验数字。
· 税或者保险代码的杂乱总数计算，应当和输入杂乱总数比较。
· 打印出并且执行拒绝记录。
· 比较销售总计和每个部门的季度销售数据。
幻灯片 S15/23: 输出控制

这个幻灯片帮助学员理解软件输出控制的目的。

输出控制应当保证计算输出是什么？
问学员，为什么要使用输出控制。

答案：

· 当期望输出时，产生输出。
· 输出是完整的。
· 输出是正确的，并且被处理过。
· 输出在数量和格式方面是合理的。
· 及时产生输出。
· 输出分布在可靠正确的目的文件中。
下面的幻灯片每个说明了上面的一个方面。

幻灯片 S15/24: 期望

这个幻灯片介绍了输出的一个基本完整性控制，也就是，用户期望计算机系统的一个输出。

用户应当知道期望什么，以及什么时候期望输入的结果

· 提交处理数据或者负责资本预算的用户应当知道期望什么，以及什么时候他们可能收到结果。
· 期望可以从经验和用户培训中产生。
· 例如，在每个星期或者月的最后不久，用户将期望收到预算报告。
· 当用户没有收到期望的报告时，他们将试图找出原因。
能够通过寄出/收到日志来补充
· 更加正式的方法去保证用户在他们提交处理数据后收到输出，是有数据送出和收到输出的日志或者时间表。
· 日志可以是人工的，或者计算机化的。
幻灯片 S15/25: 输出的完整性

这个幻灯片考虑了软件控制，用以保证计算输出是完整。

输出总数可以和独立控制账户或者数据文件记录的内容相比较
· 输出的完整性可以由包含在报告中的信息里的总数累积建立。
· 这些总数将在处理的结尾打印出来。
· 这些总数可以和由独立控制账户中收支平衡预测的总数或者数据文件控制记录中的内容相比较。
· 在一些报告中，条款的总数不可能和输入数据或者前面提到的总数相一致或者相协调。
页码（连续的）（‘y’中的 ‘x’）
· 计算机输出的完整性可以由自动控制保证，例如，设计软件添加连续编码给输出报告，也就是页码。
· 这可以帮助用户很快地识别丢失页。
· y中的第x页是最常用的编码方式。
“报告结束”标记
· 类似地，系统应当在最后一页打印“报告结束”。
“零报告”

· 某些报告导致了没有概括数据或者提取数据。
· 当用户需要报告，但是没有提取记录或者数据，软件应当显示出“零报告”。
幻灯片 S15/26: 输出保护

这个幻灯片介绍控制，致力于保证计算机输出免受未经许可更改的保护。幻灯片中的图提供了一个如何产生计算机合成支票的例子。这个幻灯片中的控制致力于保护积聚形式的数据。

输出常常是积聚的
· 许多财务应用软件当用户输入口令时，并不立即生成输出。
· 取而代之的是，软件处理一个文件或者一组交易，将输出存储在一个临时文件中，等待将输出提交给打印机（也就是，积聚输出）。
· 例如，报告可能积聚在一个打印文件中，直到打印机可用。
积聚文件需要保护

· 当输出保存在一个临时位置时，审计师应当保证有适当的逻辑访问控制阻止对这些数据任何未经许可的更改。
客户可能使用逻辑访问安全措施，包括编写密码

· 在操作系统中通过逻辑访问安全措施进行保护。
· 通过目录和文件许可，保护积聚文件。
· 对重要的积聚文件编写密码。
幻灯片 S15/27: 合理，合时和分配

这个幻灯片介绍了附加的输出控制，致力于保证任何计算机输出是合理的、及时的，分配给正确的人

合理
· 输出应当是合理的。
· 输出应当符合用户的预期。
· 由用户或者IT部门负责计算机输出合理性的初始检查。
· 当用户对数据输入、处理和输出进行控制时，他/她将对检查输出的合理性负责。
· 当数据被传送到IT部门用于键入和处理，IT职员将对初始合理性检查负责。
· 例如，希望产生5页报告，却产生了50页的报告。
· 最后，系统将被设计处理用户数据，设计者将对合理性最终负责。
· 毕竟，是他们的信息和资源，以及他们自身将基于他们收到的信息做出决定。
合时
· IT部门应当保证处理用户数据，在合理的时间内输出结果。
· 输出的速度和时间将受到交易要求的影响。
· 客户交易的一部分可能依赖于及时的报告和日期信息，例如，处理产权投资市场的用户。
· 另一些用户可以等待一些天，例如，季度销售报告。
· 在合理的时间内或者依照时间表，输出对于用户应当是可用的。
分配

· 由客户操作的分配系统应当保证输出在合理的时间内传送给在正确位置的正确的人。
· 分配系统的安全要求将依赖于输出的灵敏性或者数值。 

· 例如，支票书写机的输出应当受到比周期结束预算报告更高程度的保护。
幻灯片 S15/28: 报表记录器

这个幻灯片考虑与客户使用报表记录器器相关的询问或者更改财务数据的控制要点。下一个幻灯片将考虑用户定义报告潜在的问题。

现代财务软件一个通常的功用/特征

· 现代财务软件常常包含内部报表记录模板，允许用户详细说明他们自己定制的报告。
· 自动化报告可能包括试算表报告、资产负债表以及损益账目。
允许用户从数据库中得到他们需要的信息

· 用户可以使用报表记录器详细说明他们从数据库中想得到的什么数据。许多书写模板有用户互动的开头和结尾，以及内在数据库查询语言，例如SQL。
用户可以由电子数据表下载报告

· 一旦处理好了用户报告，常常可以在电子数据表，例如Excel或者Lotus中下载。
· 这涉及到结束用户处理领域（第14节）。
在系统发展/获得过程中，用户应当详细说明他们需要什么样的标准报告

· 当用户产生自己的报告时，会产生很多控制问题。
· 他们的书写方式是基于他们自己的逻辑和时间表。
· 如果客户使用用户定义财务报告，审计师应当评价这个工具的使用，并且识别这些情况将产生的特殊风险。
幻灯片 S15/29: 用户定义报告

这个幻灯片介绍了与用户定义财务报告相关的问题。下一个幻灯片介绍了应当对这些问题进行的控制。

· 当系统开始运行时，客户可能没有预先定义的财务报告。
· 可能会要求用户详细说明他们自己的报告。
用户定义报告很可能会有错误

· 用户定义报告很可能会有合并的错误。
· 这些报告可能不需要接受与系统发展早期阶段详细说明的报告相同的严格测试。
可能的问题包括：
逻辑错误

· 潜在的逻辑可能是不正确的。
· 用户可能没有能力写报告，比如，缺乏培训、经验。
使用不完整的数据

· 由于软件错误，所有相关信息可能没有由程序完全输入。
· 因此报告是基于不完整数据的。
使用了数据以外的数据

· 在提取的时候，信息可能是不完整的，或者不是最新的。
· 例如，还有一些交易仍在处理。
· 使用数据文件旧的版本可能会产生错误。
破坏安全（比如，泄漏了敏感信息）
· 例如，提取泄漏了敏感的或者个人的数据。
幻灯片 S15/30和31: 报表记录控制

幻灯片30和31介绍了报告书写控制，用于减少不完整或者错误的财务报告所产生的风险。

系统发展控制
· 在系统设计阶段，应当准备大量的报告向用户说明系统信息的精确性，并提供以下保证：
· 适当处理所有许可的输入；
· 只处理许可的输入；
· 适当并且迅速地处理从另一个系统来的交易；
· 使用正确的文件版本处理交易；
· 由系统产生的并输入到另一个系统中的交易是正确的；
· 数据是正确的，并且没有任何损坏。
打印出报告的提取逻辑

· 提取逻辑，比如SQL用于产生一个报告，应当在报告的封面打印出来。
· 这产生了一个审计记号，帮助用户和审计师进行后续的检查和评价。
· 当限制对用户可用的选择标准是某个简单的函数时，应当谨慎。这可能会减少通常的逻辑错误。
标准报告/准则更宽的范围

· 使用只要求小修改的标准选择准则和报告规划来限制用户的访问。
· 标准报告准则应当满足多数特别报告要求。
限制报表记录器的访问

· 许多现代的账目系统包括相当复杂的报表记录器。
· 应当评价对任何产生的报告的访问和控制。
· 小心报表记录系统可能会写回数据文件。
· 访问可以通过操作系统或者软件访问控制来进行控制。
使用监控

· 管理者应当监控报表记录工具的使用。
日期/时间标志报告

· 一些指示应当打印在报告上，以显示怎样更新信息。
· 这应当依赖于软件。
· 通常由时间和日期标志完成。
· 注意，信息提取的时间和日期是最新的，相关文件已经由支流系统更新。
· 当用户产生报告的文件是固定的，比如由上个月末尾产生，标志应当简单明了。
· 当用户产生报告的文件是变动的，比如每个月中间的数据，一些当时情况的标志可能很重要。
报告控制的总数和数据文件一致

· 应当有一些标志，表明程序输入了文件中的所有相关记录。
· 需要为每一个单独的软件考虑。
· 例如，当报告由一个“固定”文件产生，所有可读记录的总数应当打印出来，并且和上面的控制报告一致。
· 另一方面，在“动态”文件中，应该有一些信息确认可读记录的总数和文件中控制记录一致。这个控制记录将需要依次地和周期外部总数相协调。
· 所有以上方面极为重要的是，用户对这些控制需要的认可，以及对这些控制需要培训的环境和人员的明确定义。
幻灯片 S15/32: 实时系统

这个幻灯片介绍了与使用实时财务系统相关的问题。下一个幻灯片考虑对这些问题的控制。

代替批处理系统

· 当管理者要求更新数据信息时，实时系统变得越来越普遍。
· IT不断改进的性能使得能够发展实时财务系统。
因此抛弃了传统的批处理控制

· 实时处理将不支持管理者和审计师以前依赖的许多批处理系统控制。
可能的问题包括：

丢失了审计标志 

· 直接的终端输入导致了用户不能准备或者保留源文件，因此丢失了基于审计标志的传统文件。
不能保证交易输入是完整的

· 实时交易处理不需要批输入。
· 输入的完整性不能通过输入和输出批总数的协调来保证。
减少了错误报告的需要

· 交互式的在线编辑不需要输入错误报告。
· 不能总能得到审计证明确认程序在运行。
缺少从R2R完整性检查得到的控制总数

· 控制总数不能由任何系统函数生成，因此R2R处理的控制不能由这种方式建立。
当数据准备处理时，不能得到反馈

· 根据要求，数据输入并从系统中恢复。
· 因此，缺少准备处理的完整数据文件的报告。
· 例如，在月底薪水册操作前输入雇员薪水更改，雇员个人可能不知道。
缺乏对标准数据变化的控制

· 没有正式的程序基于常规报告主要文件的更新和变化。
幻灯片 S15/33: 实时系统的预防性控制

这个幻灯片考察了实时系统中不同类型的控制，用以减少错误事件造成的风险。

有许多预防性的控制，软件设计者可以设计到实时系统中。

设计控制，用以减少错误的风险。
逻辑进入控制

· 逻辑进入控制可以用来阻止未经许可的模块、子模块或者输入屏的进入。
· 例如，软件和关键函数的口令保护。
实时输入确认

· 允许软件在进入时确认输入数据。
· 允许对不正确进入或者拒绝数据的即时纠正。
报告安全事故的日志文件的使用

· 日志文件可以用来记录系统的活动。
· 当日志文件记录了安全事故，比如失败的进入尝试，日志文件阻止不断尝试。
· 如果用户知道他们失败的进入尝试被记录了，他们将不太可能再去。
完整性检查

· 这个控制能够尽早地检查出矛盾。
· 例如，如果对数据库中的数据文件执行了任何使用了数据修改或者编辑工具、未经许可的编辑，完整性检查控制可以发现。
· 可以减少通过秘密途径比如操作系统，所做的变化造成的风险。
幻灯片 S15/4: 实时系统的检测性控制

这个幻灯片考虑了用于检测实时系统中错误的控制。

传统的控制技术可能对处理实时软件中对控制信息无效。应当考虑另一些控制。以下的几种技术可以同时使用以完成控制。

一对一检查

· 由设计者确认每个处理的进入。
· 当输入了所有处理完整的记录，这些记录只在输入数据后的某个时间可用。
· 只适用于处理容量相对低的软件。
回顾式的批处理

· 信息可以确认的批可以由已经输入系统的处理回顾式地建立。
· 批总数和外部计算总数一致。
· 这种控制依赖于系统可以以批的形式同时收集信息和正在进行的处理。
异常报告

· 当处理违反了预先定义的准则，将产生报告。
· 报告的准则包括：大处理、没有时间参数的条目、矛盾信息、协调失败。
· 包括内在假设，对别的处理没有要求。
悬而未决的账目报告
· 所有系统不能通过正常途径处理的交易都被标记成悬而未决的账目。
· 应当报告任何悬而未决的账目，并且采取措施解决处理问题。
和外部控制账户比较
· 系统处理的信息独立地传送给计算机系统外的实际控制账户。
· 这个账户和计算机系统总数之间的协调依赖于保证处理的完整性和精确性。
幻灯片 S15/35: 数据库系统

这个幻灯片考虑与客户使用数据库系统存储财务记录相关的一些基本控制问题。

保证数据库中交易数据的完整性依赖于通常IT环境中的控制。

· 实时系统中的许多控制困难也出现在数据库系统中。
· 数据库系统还有新的问题，在数据库系统中要求审计师具有对通常计算机环境中通常的控制更广的了解（也就是，计算机安装）。
软件控制数据库的“前门”，通常的控制限制从“后门”进入。

· 只有软件控制不可能保证潜在数据库系统中记录的完整性和精确性。
· 软件控制可能对控制通过软件数据输入屏输入什么样的数据有效。
· 但是，软件控制通常不能阻止对潜在数据库“后门”的更改。
· 例如，使用编辑和查询软件，比如SQL。
· 审计师应当评价通常的IT控制，这些控制用于减少由用户直接编辑数据库所造成的风险。
任命数据库管理员

· 客户可以任命数据库管理员去控制数据库的进入。
· 他们执行逻辑的和物理的数据库设计，例如，设计数据库表。
· 他们调整数据库，使之最优地运行。
· 他们可以控制什么样的用户访问什么样的数据（读/写许可）。
· 他们发现、诊断和解决问题，例如，数据冲突、复制。
· 为了有效地执行他/她的职责，数据库管理员被赋予了很多权力，可以访问数据库中所有的信息。
· 管理员具有高的访问特权，能够比通常的系统用户执行更多的功能。
· 管理员是IT部门的技术员，通常属于IT部门，而不是用户部门。
幻灯片 S15/36: 数据库控制

这个幻灯片考虑在数据库系统中通常会遇到的控制。

限制访问数据库的功能/工具

· 访问功能应当受到授权职员的限制，也就是，数据库管理员。
· 他们控制数据库查询工具的使用，例如，报表记录器。
在系统发展中数据库的严格检查
· 在处理数据的过程中，很难证明数据库功能实际上正常工作。
· 因此，在详细说明和发展数据库功能时，应当要求考虑周全。
· 在系统执行前应当进行全面的测试。
数据库完整性检查
· 数据元素之间的关系可能很复杂，很难确定数据库的完整性和数据关系的一致性。
· 可以定期运行检查程序，以保证完整性。
· 很难确定发现的错误的原因和来源。
保持数据字典更新
· 审计师应当决定是否客户数据字典更新了。
一些学员可能需要知道什么是数据字典。

数据字典是对数据库的描述。有所有数据类型的名字和结构、数据约束，以及什么样的应用使用数据。

不接受表面的数据库报告

· 数据库报告的完整性依赖于数据元素的精确性， 而不是软件程序连续阅读文件中数据的能力。
· 因此，审计师应当将数据库系统中的报告当作异常报告，需要证实报告的完整性而不是完全接受。
文件
· 应当清楚地详细说明和以文件的形式记录下来，数据库管理和控制客户职员的职责。
· 数据库文件应当包括对所有需要访问数据库中信息的软件功能的描述。
幻灯片 S15/37: 数据库备份和恢复

这个幻灯片考虑了IT环境中可以使用的控制，用以保证数据库交易数据可用。

检查备份和恢复程序

· 检查应当包括检查备份和恢复程序。
· 审计师应当评价恢复和备份程序文件。
· 文件应当包含操作的不同过程，用于执行数据库短期和长期的恢复。
· 所有相关人员应当清楚地知道检查和备份计划。
· 如果数据库实时更新，那么数据库备份文件中数据的情况可能是变化的，依赖于备份序列中数据的位置。
· 如果客户需要从备份文件中恢复数据库，审计师应当评价采用的程序，以保证包含了备份过程中所提交的交易。
数据库恢复
检查点、转储、重开始控制

· 将定期转储设定为检查点，在检查点之间记录处理。
· 当重开始时，系统采用最近的转储，并且重新运行处理。
回转和向前

· 参考系统取消或者重运行处理的功能。
· 允许数据库管理员决定任何时间点数据库的状态。
幻灯片 S15/38: 分布式系统

这个幻灯片考虑了和使用分布式财务系统相关的风险和控制。考虑分布式系统中应用的技术，以及数据物理和逻辑的分布。

越来越多地使用分布式系统
· 越来越多地使用分布式系统。
· 通讯系统增加的容量和低成本允许预先将不连通的系统连接起来。
· 软件生产商开发了新的应用软件，利用网络两端的处理能力，也就是，客户服务器。
数据分布在网络上，需要网络和通讯控制

· 能基本保证在处理过程中没有数据损坏，以及接受数据的文件完全更新。
· 许多通讯设备提供了自动的完整性检查机制，使用多种多样的奇偶和冗余检查技术，很大程度上保证了传输数据无错。
· 重要地是，充分地调查由这些设备检查出的任何错误。
· 出于比较的目的，数据传输和接受报告应当在每个位置独立地产生。
要求有效的逻辑访问控制和审计日志

· 依赖于物理访问不再合适。
· 应当在每个位置，限制对授权职员的访问。
· 客户应当考虑每个位置的处理需要。
· 访问限制基于访问信息和设备的需要。
· 复杂的设备矩阵匹配设备的要求。
· 矩阵应当重点保持，并且规则更新，以提供系统内所有可用设备授权用户的记录。
· 操作日志应当提供执行更新的充分细节。
· 应当允许错误或者失败信息的更改来源能够成功地更新中心数据库。
· 要求密切监控，帮助系统管理员在可接受的时间内识别和纠正困难。
幻灯片 S15/39到41: 在分布式系统中的数据矛盾

这个幻灯片介绍了分布式系统中的一个问题，也就是，保证系统的所有部分有相容的数据。

解决数据相容问题的机制

· 如果在系统中不同位置保持数据文件的副本，客户应当保证相容性。
· 有不止一种的解决方法。
本地副本中的数据更新

· 在这种情况下，任何时间任何文件中的数据应当完全相容。
· 控制系统共同操作必须保证所有的更新适当地反映在每个相关文件中，当一个或者多个文件副本没有成功更新时检查和纠正错误。
数据中心存储和远程访问

· 保持数据文件重要的最终版本，所有的更新程序将只能访问这个文件。
· 只提供文件的本地副本用于查询，在规则的时间间隔被中心文件的副本所覆盖。
· 本地副本将会在所有更新范围内的任何一个时间点被舍弃，这始中心文件被更新，将会有更新的副本产生。
第16讲: 主文件和标准数据控制

幻灯片 S16/1: 标题
本讲描述了什么是主文件和标准数据文件以及它们在财务系统中特别重要的原因。本节接着区别了可以用来确保主文件和标准数据的完全性和完整性的控制。

方法

讲授、播放幻灯片和讨论

时间

15分钟

需要的设备

胶片投影仪/PPT幻灯片音视频设备

白板或黑板

挂图
分发品

第十六讲学生资料

标准数据欺诈例子

幻灯片 S16/2 : 目标

本讲的目标在于：

描述什么是主文件和标准数据文件。

区别可用于保护主文件和标准数据的控制。
幻灯片 S16/3 : 定义

本页介绍了主文件和标准文件的定义。

要解决的第一个问题是什么是主文件和标准数据？

主文件是包含相对持久的标准数据的参考数据文件。

主文件是数据文件，包含多个程序处理使用的半持久（semi-permanent）的财务或参考数据。存在主文件中的数据就是标准数据。

它们包含的参考数据可以又多个程序访问，用作很多业务的输入。

程序调用主文件中的参考数据，进行自己的业务处理。

比如，主文件可以包含关于销售产品价格的标准数据。

当成交一单生意时，需要要求用户输入变化的业务数据，比如所卖产品的数量。

程序就调用主文件中的标准价格数据，将单价与数量相乘就得到销售总价。

幻灯片 S16/4:标准数据例子

本页提供了财务审计师经常遇到的标准数据的例子。

要求学员提供每个条目的例子。

支付比率

· 个人历史文件

· 各个级别的支付比率

供应商详情

· 参考号或代码

· 地址

· 电话号码

· 条款与购买情况

客户详情

· 姓名

· 地址

· 电话号码，客户信贷分类和付款日
银行详情

· 对于自动传输

· 银行账户号码

通货膨胀率和指数

· 当前的成本会计

管理费用比率

· 根据工作类型、部门等

系统管理数据

· 密码文件

· 访问控制许可和矩阵

账目代码

· 账目图表

· 报告代码

幻灯片 S16/5 :主文件的重要性

本页研究了主文件对于客户和审计师重要的原因。

主文件包含参考数据

由于标准数据的本质，它们可以用于处理很多业务。

主文件中的每个数据项都会作为很多业务的输入

· 比如，VAT标准数据可以用于决定成百上千个企业业务中的税务责任。

· 因此标准数据准确很重要。

· 审计师关注标准数据，因为一个标准数据的错误，加上计算机的系统性，会导致客户账户很大的错误。

需要保护主文件以确保

修改： 对标准数据的修改必须是经过授权的。

负责： 用户需要对所做的修嘎负责。

准确： 标准数据是最新的、准确的。

数据完整性： 维护主文件的完整性。

由于标准数据错误具有很大的影响，因此标准数据上的控制个人业务上的控制要严格得多是很正常的。

主文件控制欠缺时会发生什么？

要求学员阅读学生用书中的三个标准数据欺诈的例子。

例子在第19章的最后。

例子包括：

· 编造的员工

· 标准订单

· 伪造的退休金和养老金

给学员5分钟的时间阅读例子。

回答他们的问题。

幻灯片 S16/6 :主文件控制

本页识别了减少对主文件的未授权的修改的风险的控制。

为确保只有授权的用户可以访问、创建、修嘎或删除

程序和操作系统中的物理和逻辑访问控制

保护标准数据的控制已经包含在这个模块中，即物理&逻辑访问（识别/鉴别资源保护和登录）

可以同时在程序层和安装层实现控制。

安装层控制应该确保其他的计算机用户，比如IT操作员工和其他程序的用户，无法获得对数据的访问。

程序层控制应该确保只有需要访问标准数据的程序用户才会给予授权。

详细的控制包括：

责任分离

负责输入业务数据的人不应该有修改标准数据的能力。

在欺诈例子中，由于用户可以建立标准数据，进而依赖标准数据发起业务，所以产生了损失。

修改过程、形式、授权

对主文件数据的修改应该是授权的。

需要修改主文件数据的过程和控制。

包括填写数据修改表格，或一个用户输入修改、另一个用户（总监）执行修改。

用户要求必须修改主文件时，打印主文件修改的报告、送回给用户检查是通常的做法。

识别、鉴别、资源保护和登录

审计日志可有助于识别进行未授权修改的用户。

理想状况下，审计日志应该记录修改了哪些记录或字段，什么时候修改的，从什么改为什么，谁作的修改。

管理审核和用户反馈
管理人员应该确保对主文件数据进行独立检查。

比如，定期检查一部分主文件数据的准确性。

IT控制审查：GOSTF案例学习

优势与劣势总结

组织与管理控制和责任分离

优势

存在一个IT指导委员会。

客户有很好的员工招聘过程。

对于数据完整性有主动的态度。

客户跟上新技术的步伐（EDI，EIS）。

劣势

IS策略计划（Strategic Plan）不是最新的。

责任无法分离：

MIS经理应该向董事会汇报而不是财务董事。

安全管理经理（Security Admin. Manager）应该直接向MIS经理汇报而不是系统软件开发经理（Systems Software Development Manager）。

没有员工离职的正式过程。当员工离职时人事部门不会正式通知安全管理经理。

员工培训是不够的。操作员工跟不上大型机新版本操作系统的特征和功能。

对薪水册的访问没有被限制在适当的高级人员中。GOSTF没有遵从数据保护条例（Protection Act）的需求。

内部审计从没有审查IT通用控制是否足够，没有充分考虑IT相关的事务的知识或经验。

对于一些成员来说，出现在IT指导委员会当中是偶然的。

不存在包含终端用户计算的策略。

没有IT部门中成员的正式职责描述。

特定应用中的问题

财政经理是机器RISC/6000的安全官。

缺少终端用户计算的策略会影响用户开发自己的电子表格，特别是账目。

逻辑与物理访问控制

优势

CA-ACF2覆盖了IBM 3090，当初始创建用户来确保合适的访问权限时要小心。

CA-ACF2的创建看起来非常安全。

Novell安全功能很好地控制了LAN/PC访问。

劣势

没有定期运行违规访问日志。

在IBM 3090或RISC/6000上没有维护密码历史。

财政经理就是安全官和系统管理员。拙劣的责任分离允许他进行欺诈。

财政部门中的安全“文化”很弱。修改密码，人已经离开，而终端还在登录状态，密码修改没有必要。

程序员永远都有现场数据和程序的访问权。

结论

对安全性来说，IBM 3090比较合理，LAN/PC很好，RISC/6000很差。

特定应用的问题

由于RISC/6000上的控制不好，财政系统的完整性已经被折衷。

系统开发和程序变更控制。

优势

对于程序从测试到生产现场的转移，存在良好的控制。

用一个表格来记录和跟踪程序变更要求表。

许可/维护协议涵盖了第三方软件。

劣势

新系统没有使用系统开发方法论。

所有的程序员能够访问现场程序进行修改。

对第三方软件机构，没有第三方契约协议。

程序修改没有排定优先次序，也没有评估以确保能够获得预计的利益。

内部开发软件的文档或者是过时的，或者就不存在。

结论

系统开发中的控制看起来很差。

由于缺少系统开发的方法论，新技术和EIS系统的实现会带来问题。比如，时间和成本控制不好，功能有分歧。

特定应用的问题

由于缺少文档，库存和财政系统会难于维护。

没有为新的财政系统规划更新的接口的测试。

打包的财务软件只能用很少的时间，因为不存在条件转让契约。一个条件转让契约能让GOSTF获得源代码，如果软件机构停止支持该财务软件（尽管这种利益存在疑问，如果契约拷贝没有更新，或者GOSTF没有实施它所需要的技术基础――新系统会是更好的赌博）。

终端用户计算控制

优势
EIS会被安装。

GOSTF鼓励用户多使用终端用户计算。

劣势

从IBM 3090大型机系统的程序上下载的数据中产生的管理报告中，不存在质量保证功能。

在引入到微型计算机/LAN环境中的外来介质上，没有计算机病毒检测。

GOSTF看起来违背了软件版权法。要删除软件的非法复制版本（特别是游戏）。

不存在办公自动化程序的标准。会计部门使用Excel和Lotus处理电子表格，Word和WordPerfect处理字处理。

没有维护微型机硬件的登记薄。

微型机硬件购买没有通过MIS部门统一协调。这导致在最近几个月中买了无数的配件。

没有使用文档命名标准。

没有专门进行微型机备份。很多微型机12个月多都没有备份。

特定应用的问题

对于使用PCs控制下载的信息的程序，都要特别小心。

IT操作控制

优势

所有的操作都被监控，操作经理很好地记录了特殊的工作。

劣势

操作员工看起来工作量过大。这就导致标准的操作程序被绕开，由于时间限制。比如，进行备份时，每天的磁带备份日志不完整。

没有内部的帮助功能，作为支持用户问题和询问的第一道防线。

对于IBM 3090和RISC/6000计算机系统，IBM技术人员有24小时无限制的访问权限。

特定应用的问题

N/A－操作上的弱点会影响所有的程序。

IT控制审查：GOSTF案例学习

改进草案

a) 由于IT审计团队进行的内部控制审查工作，出现了一些可能作为审计师致客户书的问题。

要做的事：
由于GOSTF中进行的IT控制审查，你让你的IT审计助手起草四份IT审计致客户书。她已经交给你她的草稿。

阅读附带的要点，注意需要改进的地方。改写汇报中你希望写的两点。

使用PCs和终端用户计算

观察

GOSTF并没有开发PC策略和实践的任何程序。他们使用PCs进行一些终端用户计算操作，包括管理以及其它财务相关的报告的产生。对这些报告并没有检查。

PCs上没有进行病毒检查，但是已经告知用户不要玩游戏以减少病毒感染的机率。

用户可以备份他们的PCs到Novell文件服务器上，但是很少这样做。另外，孤立的PCs要专门备份。仓储部门指定一个人进行部门中所有PCs的每周的备份。没有存储磁盘、保持“世代”备份的需要以及数据恢复过程的其它方针。

含义

没有正式的PC策略和方法，GOSTF会遭受数据丢失或破坏。通过复制软件，GOSTF也会遭受违背软件版权的合法行为。

缺少Excel汇报上的质量保证功能，可能会作出不恰当的管理决策。

建议

我们建议开发标准的PC策略和方法。

我们还建议由一个人负责所有管理汇报中的质量保证功能。更高管理级别中的人应该确信定期进行这项工作。

为保护计算机不受病毒侵害，我们建议GOSTF购买和安装病毒检测软件。

我们建议定期备份所有的PC。可以由内部审计检查以确保用户定期执行了备份。

管理人员评论

这一点不明确，与我们没有关系。

责任分离

观察

程序员/分析员通常使用自动编程工具来评价他们的工作。然而，当需要“快速修复”时这种工具就不会使用。同样，自动编程工具在程序员进行通常的编程修改时也会被绕过。

含义

程序员对生产的访问会导致缺少责任分离。这增加了未授权或不当的程序修改的风险。

建议

我们建议禁止程序员/分析员访问现场生产环境。在生产和测试环境中转移程序时，应该强制使用自动编程工具。

管理人员评论

你的建议不现实。

灾难恢复计划

观察

GOSTF没有一个正式的书面的IT灾难恢复计划（Disaster Recovery Plan）。

含义

对于维护关键程序处理和其它数据处理服务以及降低灾难的损失，正式的IT灾难恢复计划是很重要的。

建议

我们建议开发、存档和测试一个应急计划。最少，应该测试计划以确保能够有效进行恢复过程。

管理人员评论

灾难恢复计划在这个阶段是不可行的，然而我们会在未来的开发中考虑它。

财政经理欺诈

观察

财政经理是安全官，也是财政系统的系统管理员。

含义

财政经理使用他的系统管理员访问可以修改系统中的数据。他也可以修改安全日志中的数据以删除他的行为的痕迹。

考虑到这两种功能，财政经理可以进行欺诈活动并掩盖他的罪行。

建议

安全官和系统管理员的角色应该给不同的人。

管理人员评论

这是不切实际的。

IT控制审查：GOSTF案例学习

审计师致客户书摘录
1.  使用PCs和终端用户计算

观察

PC策略和方法

GOSTF在财务领域中使用PC进行各种会计、管理汇报和其它财务相关的操作。我们观察到组织中还没有标准化PC策略和方法。

也使用了很多PC来满足一些用户终端计算的需要，比如更新和下载数据、产生管理以及其它财务相关的报告。责任在那些完成功能以确保所有的程序被恰当地执行、所有的报告是完整和准确的用户身上。然而，还没有与这些用户交流数据安全性、完整性和机密性的策略。

病毒检测

我们的PC使用和策略审查表明在PC层面上没有进行病毒检测。已经发布了非正式通知，禁止用户在PC上玩游戏，我们注意到仍然有员工在午饭时间玩游戏，并拷贝到空白盘上给其它用户。

PC备份

我们的PC备份审查表明：

连接到Novell文件服务器的用户有一个选择，允许他们备份他们本地硬盘驱动器中的内容到局域网中。然而，大多数用户没有注意到这个功能，因此很少备份。

操作孤立PC的用户专门备份他们的本地硬盘驱动器。然而，一些部门，比如仓储，开发了他们自己的备份方案，指定一个人进行部门中所有PC的每周的备份。

关于PC的备份、存放备份磁盘的位置、“世代”备份的需要和数据损失情况下的恢复过程，都还没有企业范围的指示。

含义

在GOSTF中PC的使用正变得越来越重要。缺少了用户行为的整体策略和持续监控，GOSTF会遭受敏感信息的损失或破坏、机密的泄漏和违背软件版权的合法行为。

在所有上载和下载的预算和管理报告数据上的质量保证功能的缺失，会导致基于不完整或不准确的计算机报告进行管理决策。

建议

PC策略和方法

我们建议开发标准的PC策略和方法，并发给用户。这些策略应该解决：

授权软件的使用以及新软件的批准/购买过程；

用于非授权目的的PC的使用（包括玩游戏）；

计算机病毒带来的危险，检查所有的外部计算机介质以防可能的病毒感染；

存在PC中的数据的安全性；

备份；

没有坚持策略带来的后果。

我们还建议由上载和下载数据的用户之外的人完成独立的质量保证功能。这也应该由高级管理人员审查。

病毒检测

除了提高用户对计算机病毒感染的危险的警惕，我们建议GOSTF至少为每个部门购买一个病毒检测软件许可。应该给予用户使用这个软件的充分的培训。

如果经费许可，我们建议对于所有的PC，GOSTF研究购买和安装常驻内存的病毒检测软件。

PC备份

只要是联网的，我们建议要求用户备份他们的本地硬盘到Novell文件服务器中。这些数据会作为MIS日常备份程序的一部分进行备份。

对于孤立运行的PC，我们建议要用户意识到定期备份的重要性，备份至少每周一次。更敏感的数据应该每天备份。与用户交流这个策略的一种有效方法是把它包含在PC策略和方法手册中。

为确保PC定期备份，我们还建议MIS要求所有的PC上把备份作为每日最后工作的一部分。作为过渡（以后作为正规制度），我们建议GOSTF内部审计定期检查，以确保用户遵守了新的PC备份制度。

管理人员评论

同意。

2.  责任分离

观察

在紧急情况下，程序员/分析员能够访问现场生产环境，以对现场生产程序进行“快速修复”。

存在一个自动编程工具，程序员/分析员用以辅助在计算机系统的生产和测试环境中转移程序，要求记录转移的原因。然而，认为这个工具：

当进行“快速修复”时并没有使用；

在程序员进行通常的编程修改时也会被绕过，如果他们愿意的话。

含义

当允许程序员访问现场生产环境，就打破了责任分离。这种分离的缺失增加了未授权或不当的程序修改的风险。还要求公司依赖于员工的诚实，来保护生产程序和数据文件不受意外或有意的破坏。

尽管我们不怀疑MIS员工的诚实，管理人员应该注意到责任的集中会使数据处理上的控制无效。

建议

我们认识到在员工数目有限的时候，建立完全的责任分离也是很难的。然而，你应该意识到在MIS部门中的责任分离的缺失以及相关的风险。

我们建议慎重考虑撤销程序员/分析员访问现场生产环境的能力。应该强制使用自动编程工具，在生产和现场环境中转移程序。应该由有适当权限的人转移程序回生产环境，比如MIS经理，在确保修改是授权的、测试充分、用户同意以后。

管理人员评论

同意。

3.  灾难恢复计划

观察

GOSTF没有一个书面的正式MIS灾难恢复计划，来记录在发生数据处理服务的破坏时，企业如何恢复计算机和企业操作。

含义

正式的MIS灾难恢复计划对于确保关键程序处理和数据处理服务的连续性，减少在发生灾难时数据处理服务的计算机损坏的经济影响，是很重要的。我们理解开发一个详细的计划的实际限制，我们相信至少包含必须内容的基本文档的拟定是值得的，为了制定在灾难发生时管理人员、MIS人员和用户采取的动作。

建议

我们建议GOSTF进行关键程序和信息流的数据处理服务的破坏所带来的影响的调查。

基于这个调查的结果，应该制定、存档并定期测试一个基本的应急方案，以确保灾难发生时需要的数据处理服务的连续性。至少，应该测试方案以确保恢复过程有效运行。至少，方案应该描述以下内容：

方案的目标和范围；

方案启动和通知过程；

紧急恢复角色和责任；

用户临时操作方法；

保险责任范围、备份过程和数据恢复过程；

供应商联系列表；

表格、磁介质、硬件、软件、设备和储备的目录；

测试过程；

方案维护职责。

管理人员评论

同意。
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