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第一讲 简介和课程内容
幻灯片1/1：模块标题

	此套幻灯片是指导教师讲授数据下载模块的，一般应在完成CAAT培训之后讲授。


目标听众

此课程非常显著的目标是训练最高审计机关国际组织IT审计课程第二级和第三级（IT审计人员和各领域的IT审计专家）技能。课程的典型听众如下：

· 须熟悉CAAT的使用（最理想的是经过最高审计机关国际组织IT审计课程中CAAT模块的培训）；并且

· 须在一个或以上的IT操作环境中具备一定的技术知识

有广泛使用CAAT经验而没有下载数据经历的听众，也会发现此课程是很有用的。审计经验和审计知识对听课是有意义的，但不是必需的。

一般情况下，此课程不适合于很少或者没有IT知识的新人。这些人员会发现课程太理论化，或者太难以理解。针对他们，建议先进行CAAT模块的培训。

教师知识

理想情况下，讲授此模块的教师应有不同IT环境中下载数据的广泛经验，更佳的是拥有从头至尾使用CAAT处理业务的经验。作为拥有广泛和多样实践经验的IT审计教师将能从实际审计环境出发来讲授，避免培训课程停留在理论上而达不到传送知识、技能和技术的目标。

课程资料

本模块提供了以下资料：

	学员笔记
	这个文档使用的MS  Word2000格式，包含和服务于

以下目标：
· 作为参与者的学习和参考资料
· 作为指导文档或手册
· 作为教师备课的背景资料
学员手册的复印件就分发给听众


	幻灯片
	这套幻灯片是由13个单独的MS PowerPoint 2000 格式文档组成，对应13讲内容。这些幻灯片既能使用PowerPoint 放映，也能打印在透明幻灯板上，通过挂在天花板的放映机放印。
这些幻灯片应被打印成册（留出足够的空间方便记录为好），并分发给参与者。

	教师手册（本文）
	此文档使用的MS Word2000格式，指导教师如何讲授此课程。 


课程进度表

应该指出，这份资料只提供了此课程的主要理论，应该通过研究案例和方案不断进行补充。建议此课程安排五天时间，一半时间用来学习此份资料，另一半时间用来研究案例和方案。

一份基于每天安排六课时的时间表，尝试作如下进度安排：

	讲
	时间安排

	第一天

	第 1 讲
	1 课时

	第 2 讲 
	3 课时

	第 3 讲 
	2 课时

	第二天

	第 4 讲 和 第 5 讲
	1 课时

	第 6  讲 
	1 课时

	第 7 讲 
	1 课时

	第 8 讲  和 第9讲
	2 课时

	第 10、11、12讲
	1 课时

	第三天

	第 13 讲 
	3 课时

	案例研究和方案设计

	案例研究
	半天至一天

	方案
	一天半至两天


设备需求（以下各讲都用）

· 计算机放映设备或者放映机
· 图表
· 白板
幻灯片 1/2：目标

此课时：

· 阐明数据下载模块的目标；
· 阐明此讲在模块中的作用； 

· 教师与学员相互介绍； 

· 告知学员管理安排。
此讲是介绍性的，主要有以下内容：

· 为教师和学员提供相互介绍情况和相关详细经历的机会；
· 教师概述课程的目标和内容，并告知学员一些管理的细节（如，茶歇或咖啡歇、午餐安排、洗手间位置、公用电话等）
· 教师与学员讨论参与课程学习后所期望的目标。
培训评估的安排，包括学员的反馈、测验或考试，以及其它学员反馈方式，都应该在此进行解释。

幻灯片 S1/3：课程管理
该幻灯片展示了教师开展此课程培训之初就需要关注的问题。 

教师应该利用此课时介绍自己，包括自己简要的IT审计经验，尤其是关于CAAT和数据下载方面的经历。最高审计机关应该运用各种方法鼓励学员介绍他们的数据处理和IT审计经历。

了解学员什么是他们感兴趣或者有用的：

· IT 审计经历（特别是关于CAAT和数据下载方面的） 

· IT/ 数据处理/程序设计经历
· 他们在工作中是否使用计算机

· 他们是否在审计工作中频繁利用电子数据，利用的详细情况
教师应该阐明培训课程的内容，并且告知学员任何管理的细节，例如： 

· 荼，咖啡歇； 

· 午餐安排； 

· 洗手间位置； 

· 抽烟的相关要求； 

· 公用电话。

幻灯片 S1/4：模块目标 

此幻灯描述数据下载模块的范围和目标。
此课程有意介绍一些数据下载技术。目的是为审计人员树立数据下载方面的正确理念，以及解决有什么工具可用、何时能用的问题。本模块不是针对特定工具的。但会以附录的方式提供一些特定工具的资料，包括：

· 一个完善的培训模块，或者是现成的商品化模块包，或者由电子数据处理委员会（EDP Committee）特意开发的
· 不同的最高审计机关贡献的详细案例研究。这些案例研究不能作为一般性的培训模块，但为最高审计机关提供了有价值的指导去体验在不同环境中的现实经验。这些案例研究是针对特定工具或者特定审计领域的。

幻灯片 S1/5 和 S1/6：学员将在课程中理解什么？

此幻灯描述从学员的角度看课程的学习目标。
在课程结束时，学员应该理解：
· 计算机数据和字符的不同表示方式；
· 结构化数据的不同存储方式；
· 建议的数据分阶段下载方法；
· 数据下载过程与CAATs的结合；

· 不同的数据传送模式及其优缺点；
· 数据验证和核对的目的和方法；
· 数据处理和转换的需求和应用工具；
· 向被审计单位提交数据下载需求书的必要性和范围；
· 数据下载功能的测试、文档和组织；
· 作为在一种环境中下载数据的例子，从Oracle中实际下载数据的过程和在ACL 7版中定义数据文件的步骤。

第二讲  数据表示

幻灯片 S2/1：本讲标题

此讲内容包括数据的不同表达形式。课程练习包括中附录的理论资料中。由于后续课时依赖的一些技术细节包含其中，此课时既不能压缩，也不宜扩展。
幻灯片 S2/2：本讲内容

此幻灯片指出了本讲的内容。
本讲包括不同方式表示数据——二进制和十六进制数据、ASCII和EBCDIC码；不同方式的数字数据和非英语字符的表示。
如果目标学员仅使用英语，非英语字符表示的部分可以省约(幻灯片 S2/11 和 S2/12 )， 此幻灯片可作适当的修改。

幻灯片 S2/3：二进制

此幻灯片以例子说明了二进制与十进制体系的区别。
所有的计算机系统存储数据都用二进制模式。不像十进制系统那样有0至9十个数字，二进制系统仅有0和1两个数字。
例好，在十进制系统中的数值41在二进制系统是用100101表示。

二进制数11010101等于十进制中的213，计算过程如下： 

1x1 + 0x2 + 1x4 + 0x8 + 1x16 + 0x32 + 1x64 + 1x128 = 213

每一位二进制数叫做一个比特。四个比特组成一个元组，两个元组（或8比特）组成一个字节。

幻灯片 S2/4:十六进制系统

此幻灯片以例子说明了十六进制与十进制体系的区别。
尽管所有的计算机数据都是二进制形式的，但在实际上是用十六进制模式来表示的，那是因为十六进制数更简洁和容易处理。例如，十进制数65，等于二进制0100 0001。此二进制数使用了8比特、或1字节、或2元组。
此二进制数0100 001 用十六进制来表示就是41，仅有1就代表了低元组的0001 和 4 代表了高元组的0100。此十六进制数41 可被转换成十进制数如下：

 4x16 + 1x1 = 65。

字母A-F被用来代表超过9的数值，用 A 代表10、 B 代表11、 以此类推，直到F 代表 15。

幻灯片 S2/5：课堂练习

此幻灯片展示了在十、二、十六进制间进行转换的课程练习。
	练习
	答案

	把十进制数36、78和243转换成二进制数和十六进制数。
	(a) 36   = 101000
(b) 78   = 1001110
(c) 243 = 11110011

	把二进制数0101 1101、 1100 0011 和 1101 1011 转换成十六进制和二进制数。
	(a) 0101 1101 = 5D ; 93
(b) 1100 0011 = C3; 195
(c) 1101 1011 = DB; 219

	把十六进制数66、 A9 和 FD 转换成二进制和二进制数。
	(a) 66 = 0110 0110; 102
(b) A9 = 1010 1001; 169
(c) FD = 1111 1101; 253


幻灯片 S2/6：ASCII码和EBCDIC码

此幻灯片解释了ASCII 字符集和 EBCDIC 字符集的区别。
在计算机系统存储的数据中绝多数是文本字符。因为计算机只能用二/十六进制形式存储的所有数据（包括文本字符），就需要一个码制结构来为计算机在字符与二/十六进制数值之间建立映射。现在使用两种码制结构：
· ASCII（美国标准信息交换码），是本国字符集用于所有的微机和小型机；
· EBCDIC（扩展的二进制和十进制交换码），是本国字符集用于所有IBM主机和一些小型机。
例如，字符“A”用ASCII 和 EBCDIC分别表示如下：
	ASCII

4
    1 (十六进制)

0100
0001

65 – 十进制
	EBCDIC

C
1 (十六进制)

1100
0001

193 – 十进制


幻灯片 2/7 和 2/8：数值数据

此幻灯片解释了通用表示数值数据的方法。
通用的表示数值数据（数据是可用于计算的）方法是可打印的ASCII 或 EBCDIC 格式（依赖于计算机系统使用的字符集）。变化包括：
· 小数点 – 隐含的，还是显现的？
· 符号 – 数值的符号（正数或负数）是在开头还是结尾？
在主机系统中，除了可打印的数值之外，还有一些节省空间的数值数据类型，包括：
· IBM压缩十进制– 每个字节包含两个十进制数字，正负号存储在低元组的最后一个字节中。典型的，十六进制C表示正数，D表示负数，F表示无符号数。
· Unisys / Burroughs 压缩十进制 – 这是类似IBM压缩十进制的格式，只是正负号存储在高元组的最后一个字节中。
· 分区十进制– 每一个字节包含一个ASCII或EBCDIC数字，通常是最后一个字节包含正负号。例如，在ASCII体系中，字符A—I代表正号，以及数字0、1-9和字符，J—R代表负号和字符0、1-9。
· 二进制数据–这是二进制格式存储的数值型数据，正负号通常存储在第一个比特中（0表示正数，1表示负数）。
幻灯片 S2/9 和 S2/10：课堂练习

这些幻灯片包括了用不同模式表示字符和数值数据的课堂练习。依据学员的水平，教师可决定是否省略这些练习。
练习 1

把以下句子用ASCIII 和 EBCDIC 格式表示

A quick brown fox jumped over a lazy dog.

答案 1 (ASCII)

41 20 71 75 69 63 6B 20 62 72 6F 77 6E 20 66 6F 78 20 6A 75 6D 70 65 64 20 6F 76 65 72 20 61 20 6C 61 71 79 20 64 6F 67 2E

答案 1 (EBCDIC)

C1 40 98 A4 89 83 92 40 82 99 96 A6 95 40 86 96 A7 40 91 A4 94 97 85 84 40 96 A5 85 99 40 81 40 93 81 A9 A8 40 84 96 87 4B

练习 2

把下列用IBM压缩十进制数值转换成十进制数
答案 2

C=正； D=负；F=无符号

十进制小数点在packed decimal中总是隐含的。
	IBM 压缩十进制形式
	十进制数

	00 00 01 33 44 55 6F
	133445.56

	00 00 23 45 56 45 6C
	2345564.56

	00 10 32 67 78 93 8D
	-103267789.38


练习 3

把下列有符号分区十进制数值转换成十进制数
答案 3

这些十进制数总是隐含的分区十进制数值。使用EBCDIC 表来转换。
	分区十进制形式
	十进制数

	F1 F1 F6 F2 C4
	116.2D = 116.24

	F1 F1 F6 F2 D4
	116.2M = -116.24


幻灯片 S2/11 和 S2/12：非英文字符

这两张幻灯片是专门解释用代码页处理非英语字符的。如果只处理英语字符，此两幻灯片可省略。
在英语书写的文本中，ASCII使用从0到127代码代表字母字符、数字、符号，以及回车（13）和换行（10）一类的特殊目的非打印字符。
为描述非英语的其它语言字符，语言定义代码页使用128到255来代表非英语字符。于是，Window操作系统中1256是阿拉伯文字的代码页，这样就能够在一页中同时显示英语字符和阿拉伯字符。同样，1258代码页是越南字符。 

在处理非英语字符时，以下问题值得考虑：
· 在不同种类操作系统中，同一种语言有不同的代码页。如，阿拉伯字符就有着不同代码页，Window中是1256、MSDOS中是720、ASMO中是708、ISO 8859中是6、IBM中是864等等。
· 另外，类似阿拉伯文字是从右往左排列的，双向排列文档（一个文档中既有从左至右排列的英语，又有从右至左排列的阿拉伯文）和其它类似连字符、读音符号、象形字等都需要分拣出来。
另一种可行途径是使用统一字符编码标准格式，它能够支持全世界几乎所有的主要语言。基于统一字符编码标准的操作系统或者应用程序能够正确显示不管是用哪种语言写的文本，不像基于代码页写的那样只能显示两种语言文本——英语和另一种外语。例如，一份采用统一字符编码标准的Microsoft Word 2000文档包含英语、法语、阿拉伯语、西班牙语和日语字符，在Windows 2000操作系统都能够正确显示，这是因为操作系统和应用程序都是统一字符编码标准兼容的。

第三讲 数据存储和管理

幻灯片 S3/1：标题

此幻灯片包括结构化数据存储形式和管理方式：平面文件系统、关系数据库管理系统等。依据教师的经验和知识，可结合现实生活中数据库例子来讲授。
幻灯片 S3/2：内容

在计算机系统中，数据可被存储成多种形式。一些重要的形式包括：
· 平等文件系统；
· 客户机-服务器关系数据库管理系统 (RDBMS)；
· 其它形式

幻灯片 S3/3 和 S3/4：平面文件系统及其主要特性

这两张幻灯片描述了平面文件系统的主要特性（和缺点）。
在平面文件系统中，数据是存储在一个或多个数据文件中。这些文件都是简单文本文件，能直接用文本编辑器毫无困难的阅读和打印。平面文件系统绝大多数是早期系统遗留的，这些系统是使用COBOL、FORTRAN等一类的高级语言编写的。但是，作为解决2000年问题的一部分，多数以平面文件为基础的早期系统都迁移成现代关系数据库管理系统平台。
传统的平面文件系统主要特点如下：
· 通常有多个数据文件，每一个文件包含了多个数据元素。
· 存取这些文件不是集中处理或集中控制的，数据文件能被简单的文本编辑程序独立的查看和修改。
· 数据文件或元素之间没有固定的关系；这些关系的建立只能通过程序实现。
· 不同数据文件中通常存在副本和冗余，以及随之而来的数据一致性问题。

幻灯片 S3/5：平面文件的数据种类

平面文件数据能被分成以下几类：
· 固定长度数据
· 划界数据
· 可变长度数据
幻灯片 S3/6：固定长度数据

此幻灯片解释平面文件中最常用的类型，即固定长度数据文件。
记录有固定长度，意味着总是占用相同的空间和有相同数量的字符。进一步解释为所有记录有相同的数据元素或字段，并且整个文件从第一条到最后一条记录的所有字段都是固定长度的。字段或者是空的，或者是有少于最大长度的字符，不足部分由空白填补。
通常，从平面文件系统中下载数据首选固定长度数据，因为把数据引入/联入普通CAAT工具时需要的工作量最小。
幻灯片 S3/7：划界数据

此幻灯片解释什么是划界数据，以及相关内容。
在此类型中，所有的记录有相同的数据元素或字段，但字段长度是可变的，而且不用空白来填充。划界数据经常被认为是一种特殊的固定长度数据。绝大多数和CAAT工具接收划界数据都没有多大困难，当数据不能用固定长度形式接收时，通常首选划界数据。

幻灯片 S3/8：可变长度数据

此幻灯片解释什么是可变长度数据文件和带给CAAT审计人员的问题，并提及处理提及报告文件问题的方法。为便于理解，教师最好给出现实的可变长度文件例子，也包括实际处理的过程。
可变长度记录存储在一个文件中主要有两种情形：
· 在同一个文件中存储不同的记录类型，包括字段多样化。例如，关于存货发出和请购的记录就有一些字段是相同的，但还有一些字段是不同的。
· 在一个文件中存储单一的记录类型，没有字段类型变化。例如，工资条文件中包括津贴字段，但不同级别的雇员有着不同的津贴内容。
从审计角度看，处理可变长度的数据文件要比处理固定长度数据文件困难得多。通常采用的方法是找到一个或多个字段或特征，能够用来区分不同记录或可变字段，然后使用这些可区分的字段或特征来过滤这个文件。
有时候，被审计单位提供的数据，是一种管道输出的软拷贝文件。CAAT审计人员处理它们时，也需要使用可区分的字段或特征过滤文件，类似于处理可变长度数据文件。CAAT工具软件导入这些文件时，是非常枯燥而费时的，还经常需要手工更正。一般的，如果不能以其它形式获得数据，而优先开展数据分析时，这些报告文件就只能被审计人员作为最后手段使用。

幻灯片 3/9：关系数据库管理系统（RDBMS）

此幻灯片给出了关系数据库管理系统的总述。理解它们依赖于教师与学员的经验积累程度，例如：
· 表之间的关系
· 不同形式的规格化（不同的范式）

存储结构数据最主要依赖于关系数据库管理系统（RDBMS）。其主要特征如下：
· 数据是以规范化形式存储在有关联关系的表中。表包含了各自的数据元素。
· 数据库包含不同的“实体”，包括表及其相关的数据元素或字段、视图、存储过程等。这些实体的属性，以及它们的关系被定义和存储在“数据字典”中。从而使程序脱离了数据的束缚。
· 通过表的形式使重复和冗余的数据减至最少，提升了数据的一致性。
· 一种标准语言（结构化查询语言SQL）被普遍使用在数据定义和处理中。
· 存储数据都通过具备安全控制措施的RDBMS引擎。
· 企业级RDBMS系统是基于客户机—服务器技术的，数据处理是在客户工作站和服务器之间共享的。
RDBMS产品是由不同的供应商提供的，包括Oracle, IBM, Microsoft, Sybase, Informix, Ingress等。

从RDBMS产品中下载数据要求正确理解关系数据库的理念，并且至少熟悉一种RDBMS产品，这些内容超出了本模块的培训范围。

幻灯片 S3/10：其它形式

此幻灯片给出其它形式的结构化数据存储的例子，在做CAAT分析可能需要了解。
微机办公自动化数据库产品
一个主要的例子是Microsoft Access，它有许多RDBMS的特征，但是一个共享文件的数据库而不是客户机—服务器网络化的，没有类似于RDBMS系统那样严密的安全措施。
ERP系统
企业资源计划 (ERP)系统包含存储结构化数据的愈加庞大的计算机系统，尤其是中型和大型企业。当这些ERP系统使用一种RDBMS产品作为数据存储支撑时，从审计观点看，它们为数据存储提供了新的革命性方式。许多ERP解决方案提供了专门的审计模块，于是，类似ACL的审计工具能够直接联入如SAP的ERP系统中。
非关系型数据库
这些包括层次型和网络型数据库。除非关系型数据库外，关系型数据库还有一些变化形式，包括多维—多面数据库（用于数据仓库和采矿应用）、面向对象数据库、面向对象关系型数据库，以及非第一范式关系数据库，被允许使用在类似Oracle最近版本的关系数据库产品中。

第四讲 数据下载过程

幻灯片 S4/1：标题

此讲概述了建议的数据下载过程，包括计划和执行两个阶段。详细过程将在后续课时中讲述。
幻灯片 S4/2：数据下载过程

此幻灯片把数据下载过程分成计划和执行两个阶段，并且对每个阶段都给出了建议的步骤。
计划阶段
· CAAT计划
· 选择数据传送的模式
· 选择数据校验和核对的程序
· 选择数据处理和转换的程序 

· 向被审计单位提出审计需求
执行阶段
· 用样本数据测试程序
· 数据下载
· 数据处理和转换
· 文档
第五讲 CAAT计划

幻灯片 S5/1：标题

此讲集成讲授CAAT过程和数据下载过程，还包括理解数据所必需的文件。
依赖于遇到的被审计单位信息技术环境，应该把从平面文件或者数据管理系统中取得的实际文件展示给学员，才便于解释此过程的复杂性。如果时间允许，还可以安排小的练习来理解系统文件。

幻灯片 S5/2：内容

此讲包括：
· 集成的数据下载和CAAT过程；
· 系统文件需求
幻灯片 S5/3：数据下载CAAT过程 

此幻灯片包括数据下载计划，这是成功下载的首要事项。
数据下载仅是CAAT过程的内容之一。下载了最完善的数据也可能失败，除非：
· 能够清晰的理解信息系统和数据，包括业务和技术两个方面；
· 基于审计目标的详细审计测试方案已被设计出来；
· 这些审计测试已经映射到了特定的数据元素，和更适宜的伪代码。
幻灯片 S5/4：系统文件

此幻灯解释了搜集系统文件的目的。
从被审计单位搜集现用系统文件是成功下载数据的前提。提出这些要求的目的是：
· 深入理解信息技术处理业务的过程；
· 识别出与审计有关的模块；
· 精确地理解被以上模块处理的数据文件、表和字段；
· 识别出需要进行分析的字段和表，及其所在的位置。

幻灯片 S5/5：平面文件系统的文件

此幻灯片列出针对下载平面文件系统数据的文件需求。
对于平面文件系统，重点关注：
· 获得数据文件的列表，及每个文件用途的简要说明
· 对于所选择的文件，取得记录规划（数据字典）、列出每个字段的意思/用途、数据类型和格式、数据长度（包括小数位数）。

幻灯片 S5/6：RDBMS文件

此幻灯片列出了下载关系数据库管理系统文件时特殊的需求。
针对关系数据库系统，审计的需求是很复杂的。它可能需要通读整个数据文件，这能够获得关系数据库管理系统数据字典工具的帮助。包括：
· 表列表，包括每一张表的用途解释；
· 字段列表，列明了每一张表所所包含的详细字段，以及表和字段水平的约束条件、主键、外部约束条件和表之间的关系。
这个过程是很复杂的，是基于一般的RDBMS数据库都可能管理上百张表这一事实，导致审计人员较难找到关注的相关数据。

第六讲 数据传送模式

幻灯片 S6/1：标题

此讲包括了针对在被审计单位IT系统或者下载数据到审计人员微机上使用CAAT的正反两方面意见。
为使本讲更有实践性，教师应该描述在现实条件下如何考虑和采纳这些意见。

幻灯片 S6/2：审计人员选择的数据分析模式

正如CAAT模型指出那样，审计人员明显有两种可供选择的数据分析方式：
· 在被审计单位的IT系统上运行CAAT，或者直接联入被审计单位的局域网；
· 从被审计单位的计算机系统中下载数据到审计人员的微机。
这些内容在CAAT培训模块中有详细的讲解。

幻灯片 S6/3：数据传送方式

此幻灯片列出了数据传送的三种方式：磁媒体、电子邮件和数据库连接。
幻灯片 S6/4 和 S6/5：磁媒体

此幻灯包括了不同的磁媒体传送数据方式。
软盘、CD和磁带（盒式磁带/开盘磁带）是最常用的数据传送方式。
软盘可用于少量的数据传送（典型是少于10MB的），在使用压缩程序后可把更多数据放到一张软件上。在另一方面，磁带用于传送数G的数据。但需要审计人员的微机拥有兼容的磁带驱动器。
CD有两种：WORM（一次写入多次读取）和可擦写，可用来一次传送650MB数据。CD的优点是几乎所有的微机都有CD-ROM驱动器，可用来读取这种数据。现在，可写DVD也被采用，一张盘可传送数GB数据。
其它的磁媒体可用于数据传送的有“Zip”盘。它们允许拷贝超过1GB的数据在一张软盘大小的磁盘上。但是，它要求审计与被审计双方都有相同的Zip驱动器来读写这些磁盘。
近来，U盘（也叫keychain存储设备）非常流行用于数据传送。这些小的可移动设备能传送超过1GB的数据。它们是可热插拨的，并且若可用于Windows 2000及其以上系统就不需要安装驱动程序。
磁媒体适合于传送平面文件数据。关系数据库提供了两种选择：
· 数据库逐表导出并且逐表导入审计人员的微机，这得花费大量时间；
· 数据库可备份再恢复到审计人员的微机中，但需要审计人员的计算机系统能运行同样的数据库产品，否则数据库不能恢复。
幻灯片 S6/6：电子邮件

此幻灯片包括了通过电子邮件下载数据的内容。
数据能通过电子邮件从被审单位传送给审计人员。此过程依赖于审计人员联入互联网的速度。拨号联接限制了数据量在几十MB水平（已经包括了使用压缩程序），当审计人员拥有T1/E1速度的互联网联接（每秒1.5/2MB）就能通过电子邮件接收几GB的数据。
幻灯片 S6/7：数据库联接

此幻灯片包括使用数据库联接下载数据的相关内容。
对于中大型关系数据库来说，在审计与被审计计算机系统之间传送数据的最佳解决办法是数据库互联。Windows操作系统拥有称为“开放数据互联”或ODBC的特点，能够在Windows应用程序的不同数据源间直接进行会话。ODBC是一个Window事实上的标准已经更新成了OLE-DB，能够在更广泛的数据源间进行互联。用ODBC / OLE-DB互联要求如下： 

· 审计人员的微机必须运行Windows。
· 绝大多数基于Windows的应用程序都是客户端ODBC兼容的。顺便提一下，最新版的ACL和IDEA都能使用ODBC联接数据源。 

· 同样的，多数RDBMS产品，甚至非RDBMS数据库（如，消息数据库messaging databases）都是ODBC或OLE-DB服务器端兼容的。但是，它们经常要求在客户系统中安装特定的客户端软件。例如，审计人员微机在联入Oracle数据库时就必须安装Oracle客户端软件。
· ODBC / OLE-DB互联不要求计算机系统运行相同的操作系统。
ODBC互联主要的观点如下：
· 这是大型数据库首选方案，并且要求最少转换和输入输出工作量。
· 但是，建立起ODBC或OLE-DB互联的过程不是容易的，经常需要调整参数和设置。建立成本是很高的。但是，一旦建立起来，数据传送是相当简单的。
第七讲 数据验证和核对过程

幻灯片 S7/1 和 S7/2：标题和内容

此讲包括数据验证和核对的目标、主要操作过程，以及磁带数据的特殊核对过程。
为使此课更具有实践性，教师应该分发实际数据下载后的核对过程记录，让学员分析和理解此过程记录。

幻灯片 S7/3：数据检验和核对过程的目标

此幻灯片包括数据检验和核对的三项主要目标：有效性、完整性、准确性。
· 有效性——从技术观点看，下载数据是有效的，如垃圾数据或无效字符是不存在的；
· 完整性——所有想得到的数据都已经下载，相反也没有包含伪造的数据；
· 准确性——下载的数据准确地反映了实际的业务。
幻灯片 S7/4：主要过程

此幻灯片包括五步数据核对过程：记录数目、总计、用纸质文件核对、内部一致性和有效性检查、虚拟扫描。
记录数目
这是最常采用的数据核对过程。比较被审计单位取得的记录数目与下载数据的记录数目。在关系数据库中，应该比较所有的表。
总计

这是很可靠的数据核对方法。比较从被审计单位取得一个或多个字段总计与下载数据中相同字段的总计。这些总计既可用哈希算法，字段总计可以无意义，如求和身份证字段，也可以是重要字段，典型如金额字段。
用纸质文件核对
一种更实用的验证办法是与纸质文件比较，如用财务报告的打印件比较下载数据的相应计算结果。这是非常有效的证实下载数据准确性的方法。
内部一致性和有效性检查
第二方面数据核对性检查包括确认在下载数据中不存在有缺陷的数据元素，数据内部也保持一致性。对关系数据库来说，内部一致性是一项有用的检查，它提供了方法帮助审计人员确定原始数据库是一致的。
虚拟扫描
一种主观的而有用的数据核对性检查方法是在屏幕上查看数据。这种检查通常只用于小数据量或者非常清楚数据下载会在哪里出问题的情况下。这种检查保证水平显然是较低的。

幻灯片 S7/5：磁带数据的特殊性

用磁带传送数据有特殊的问题。在磁带扫描工具的帮助下，甚至在最终的转换/输入完成前就能确定数据文件的大小。当记录长度、数据文件和数据块的大小是已知时，下列公式可用于计算出数据文件中记录的数目：

（（数据块大小/记录长度）*数据块个数-1）+（最后数据块大小/记录长度）

为计算准确，数据块中包含的头和尾信息应扣除。
第八讲 数据处理和转换需求

幻灯片 S8/1 和 S8/2：标题和内容

此讲解释数据处理与转换的目的以及使用的工具，还包括代码页转换工具。
为使本讲更具实践性，教师应讲述数据处理工具使用的实际案例。当然，如果只处理英文数据，幻灯片中有关代码页转换的部分可以省略。

幻灯片 S8/3 和 S8/4：目的

这些幻灯片列出了进行数据处理和转换五项主要理由：
· 删除不需要的数据或字符；
· 增加特定的数据或字符；
· 替换字符；
· 从下载数据中抽取部分数据（子集）；
· 转换数据格式。
删除不需要的数据或字符
提出要求的原因如下：
· 删除头和/或尾信息；
· 删除周期性的特殊字符——如报表中的页眉/页脚和其它控制字符，或者类似Oracle程序在50000字符后自动插入的回车字符等等。
· 删除数据块中的填充字符。
在以打印文件形式下载数据的情况下，这就是一种非常重要的处理方法。如果被审计单位不能以更简单的方法提供与审计人员所用IT系统兼容的数据时，以打印文件形式下载数据就是经常使用的方法。在这种环境下，可能需要去掉不想要的字符和过滤想要的或者不想要的记录。
增加特定的数据或字符
这是相对不常用，但在某种情况下为分隔记录可能要增加回车换行字符。
替换字符
在下列情况下需要：
· 代码页转换——这是应付个别情况的；
· 纠正错误的数据——如，数据从EBCDIC格式转换成ASCII格式时，对容易出错的二进制数或压缩数值进行纠正。
从下载数据中抽取部分数据
在处理可变长度数据文件包含多种类型的记录时是特别有用。用它分离出只包括单一类型可变长度数据的不同文件，通常可使分析数据更容易。
转换数据格式
为适应审计软件的要求，持续地把下载的数据从一种格式转换成另一种格式是最常做的工作。例如，为把平面文件转换成DBase数据库格式，可能会把数据先导入Access数据库中。
幻灯片 S8/5 和 S8/6：数据转换工具
这些幻灯片包括了数据处理和转换的不同类型工具。
文本编辑器
数据转换最通用的工具是文本编辑器。它能阅读普通文本和十六进制格式文件，也能进行不同系统间的数据格式转换，如DOS/UNIX; DOS/MAC; ASCII/EBCDIC。好的文本编辑器还能在整个数据文件中高效完成搜索和替换操作，此文件可达数十MB大小（依赖于Windows提供的可用空间）。

报告文件工具
类似Auto Import 或 Monarch专门用于处理打印报告文件的商业软件工具，随着需求的日益增加，类似IDEA 和 ACL 的审计软件增加处理打印报告文件的功能，也能从数据文件中过滤出所选择的一类记录。
开发内部工具
针对十分复杂和精深的运行在批处理模式中的数据转换任务，使用类似C一类的编程语言开发专用的内部工具进行数据转换。此过程要求相当高的IT技能，可能在审计组织中是不经常用的。

幻灯片 S8/7：代码页转换
此幻灯片涉及代码转换内容，如果只作英文数据的处理工作是不需要展示的。
下载非英文字符集的数据会带来很困难的问题。一般来说，在不同的操作系统中同一种语言有不同的代码页。因为审计人员大多使用Windows支持的微机系统，如果被审计单位使用的是非Windows支持的IT系统，数据就需要进行代码页转换。这是一个非常困难的处理过程，尽管提供了Microsoft Windows 和 Microsoft Office的代码转换工具，仍然会出现大量的错误，经历广泛的考验。
第九讲 审计需求

幻灯片 S9/1：标题
此讲解释了向被单位提出正式数据需求的必要性，和需求的内容。
为使本讲更具实践性，教师应该分发实际工作中的需求样本，以方便进行分析和解释。
幻灯片 S9/2：正式需求
提交给被审计单位一份正式的数据传送需求书是重要的，并且正式需求应尽可能的结构化。当使用CAAT工具进行持续而非一次性审计时，结构化的需求是特别重要的。
幻灯片 S9/3：需求书的内容
这份需求应包括下列方面的内容：
· 需要的数据元素，如数据文件或表、字段，也包括需要的时间段；
· 提供数据的首选格式；
· 传送数据的首选媒介；
· 下载数据正在使用的系统和数据文档，以及文档的更新版本。
通常情况下，正式需求仅是数据下载专家与被审计单位IT部门面谈过程中的一部分，他们通过正式或非正式的讨论和澄清来准备或整理出这些需求。
第十讲 样本数据测试
幻灯片 S10/1：标题
此讲解释用样本数据测试数据下载过程的必要性。
为使本讲更具有实现性，教师应该论述测试的实际结果，以突出数据下载过程中的缺陷。
幻灯片 S10/2：测试
当一次性使用CAAT处理时，或者当审计人员第一次从IT环境（操作平台/数据库/应用程序）中下载数据时，测试就特别重要。通过测试下载数据的样本能够暴露下载过程中的缺陷，在理论上能够进行纠正。这通常被认为是可省时间和工作量，否则可能因错误而需要重新下载数据。

第十一讲 文档
幻灯片 S11/1：标题
此讲解释数据下载过程所需文档的范围。
为使本讲更具实践性，教师应该展示数据下载实际工作中所准备的文档。
幻灯片 S11/2：文档内容
数据下载过程的每个阶段都需要文档，尤其是面对复杂技术的时候。以下列出的是最低的需求，包括：
· 审计组书面定义的审计详细测试；
· 记录怎样达到恰当理解被审计单位数据的过程；
· 审计需求；
· 关于数据处理、转换、核对过程中的决定；
· 数据下载、处理、核对过程中的日志。

第十二讲 数据下载职责组织
幻灯片 S12/1：标题 

此讲解释数据下载功能组织的可行选择。
教师应该解释在最高审计机关中实际的数据下载功能组织，以及需要考虑的背后支持的组织结构。
幻灯片 S12/2：数据下载职责组织
组织CAAT应用有多种可用选择，依赖于审计的类型、可利用的技能资源等因素。但是，除了极端简单的环境，一线审计组通常不善于进行数据下载。因此数据下载职责组织需要专家帮助；此职责更广泛的资源需求当然受到CAAT一类工具中所包含功能的影响。尤其在最高审计机关中仅有有限技能，另一种选择值得认真考虑，那就是外包数据下载功能——或者是正在进行，或者是个别的项目。

第十三讲 特殊环境中的数据下载
幻灯片 S13/1：
标题 

此讲解释在Oracle下载数据和在ACL 7版导入数据的详细过程。
根据实际遇到的被审计单位IT环境，教师可以适当替换或者修改本讲讲授的内容，如审计软件选用IDEA替代ACL就是一个例子。
幻灯片 S13/2：
数据下载环境的内容
通常，此培训模块不是针对特定工具或环境的。但为了提供一种现实世界中下载数据的体验，用调查得出的最常遇到的两种环境作为示例。两种环境的详细情况如下：
· 从Oracle关系数据库管理系统中下载数据到审计人员的微机；
· 把数据引入 ACL  7版。
请注意，此部分只是提供了这些环境的简单介绍；由软件供应商提供的用户指南和参考手册会谈及在这些环境中下载数据的详细指令。同样，当我们用这些案例来做典型的数据下载情形分析时，这并不意味着以其它方式认可这些商业产品。
幻灯片 S13/3：
下载 Oracle 数据

此幻灯片强调了在被审计单位的IT系统或审计人员系统上运行CAAT测试的选择权。
绝大多数被审计单位的IT系统都把数据存放在关系数据管理系统平台上，Oracle关系数据管理系统就是审计人员最容易遇到的系统。审计人员必定要从以下两项中选择一项：
· 从被审计单位的IT系统中下载数据到自己的微机系统中；
· 不必下载数据，依靠被审计单位的数据使用类似ACL或IDEA的微机系统工具在自己的微机上进行测试。
无论哪一种情况，数据库层次的连通性必须得到保证。 

幻灯片 S13/4： 连通架构
一幅简单的连通性架构如下：
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幻灯片 S13/5、S13/6 和 S13/7：数据库联接步骤
这些幻灯片描述建立Oracle数据库连接的四步过程。
步骤 1 ——网络连通
审计人员必须确保能够使用自己的微机登入被审计单位Oracle数据库所在的网络中。 

为连通被审计单位的网络，审计人员必须确保：
(a)
安装了合适的网络客户端软件（一般网络客户端都使用MS Windows）；

(b)
安装了合适的网络协议，并且正确地设置了网络地址。通常情况下，绝大多数网络使用TCP/IP协议，这是互联网的标准。审计人员计算机的IP地址是用手工设置还是自动设置，依赖于被审计单位网络的配置。
在MS Windows中这些设置都用网络属性配置。连通基于TCP/IP的网络可用“ping”命令进行测试，以保证这些设置都是正确的。
步骤 2—— ODBC 驱动
为应用ODBC连接，MS Windows有一个单独的ＯＤＢＣ驱动管理工具，专门用于管理连接不同的数据库——Oracle、MS SQL Server、MS Access、MS Visual FoxPro 等。审计人员应确认装载的是最新版的ODBC管理器和驱动程序（特别是Oracle驱动程序）；这是安装最新Microsoft的 “Data Access Components”。

更新Oracle的ODBC 驱动程序（顺便提一下，Oracle的ODBC 驱动程序是由Microsoft 提供的）可从Oracle公司获得，也可从第三方供应商获得。
步骤 3 —— Oracle 客户端

为存取Oracle数据库，必须在审计人员微机上安装Oracle客户端和网络组件。第7版的客户端名叫Oracle SQL*Net client ，第8版的客户端名叫Oracle Net8 Client 。连接Oracle数据库最好是装载相同版本的客户端。
这时候，Oracle数据库管理员（DBA）应该给审计人员建立了账户并给予了适当的授权。
在安装Oracle客户端和建立了账户后，应该使用SQL Plus工具查询样本数据来测试连接。
步骤 4 —— ODBC 连接
一旦Oracle客户端连接已经按第3步指示建立起来并通过测试，一个ODBC数据源应该在审计人员微机上使用Windows的ODBC驱动管理工具创立了。
ODBC数据源创立后，审计应用程序（ACL或IDEA或Microsoft Access）应能够使用ODBC数据源连接Oracle数据库，就可以或者下载数据或者直接运行审计测试。
针对大型数据库，审计人员可能希望下载Oracle数据到运行在自己系统上的其它关系数据库管理系统中，如Microsoft SQL Server。在这种环境中，就可使用MS SQL Server的企业管理器按以上描述传输数据。
OLE-DB 连接
现在Microsoft 提供了一种新技术叫做“OLE-DB”（数据库对象连接和嵌入），它优于ODBC标准，更易于执行和使用。OLE-DB连接入Oracle 数据库的过程类似于上面提到的。如果OLE-DB驱动是可用的，并且审计应用程序兼容，那么OLE-DB就应该选择。
幻灯片 S13/8： 数据导入ACL 7版

此幻灯片指出了ACL 7版的特点。如果最高审计机关选择了不同的审计软件包，此幻灯片可被适当的替换。
Windows 的ACL 7版完成数据下载任务相当简单。ACL7版的支持特点如下：
· 兼容客户机-服务器——Windows 的ACL 7版能够利用客户机/服务器工作模式，通过网络透明地存取主机版的ACL、ACL for Windows Version 7.0 中的数据，这些数据可以是平面文件、VSAM文件、IMS 或者DB2数据库。
· 电子定义数据—— 通过ODBC数据源存取的dBASE数据和SAP数据是可以被ACL自动识别和引入的。同样的，内含字段名的带分界符的文件也可自动识别和引入。
ACL还能引入更外部定义的电子文件，包括AS/400 FDF 规范、COBOL copybooks、 PL/1文件定义，也包括平面文件定义、顺序文件、VSAM 和IMS数据文件。
· 数据定义向导—— 尽管电子定义文件不再使用，ACL数据定义向导可尝试识别字段类型和字段边界。
幻灯片 S13/9 和 S13/10: 数据定义向导
这些幻灯片解释了使用ACL数据定义向导的过程。如果最高审计机关使用IDEA或其它的审计软件，幻灯片 S13/8可被适当的修改。
数据定义向导是向ACL引入数据的优先选用方法。向导有下列步骤：
步骤 1 – 选择数据源
审计人员必须指明在磁盘、磁带、通过ODBC、或者使用外部电子定义的文件是可用的。
（注意：如果选择了客户机/服务器模式，平台选择是优先于这一步的）。
步骤 2 – 确定文件属性

ACL检查下列文件属性，并请审计人员进行确认：
· 字符集（ASCII 或 EBCDIC）
· 文件格式（ dBASE、分界符文件、 SAP、 AccPac、 其它格式）
· 其它文件属性（固定/可变记录、头长度和记录长度）
在这个时候，为审计人员提供了一个选择，可跳过向导用手工建立文件定义。审计人员也可随意地用十六进制格式观察数据。
步骤 3 – 定义字段/记录
ACL能够识别单一记录类型数据文件、多记录类型数据文件、打印图象文件。也能识别带竖线分隔字段文件。审计人员能在此阶段删除、建立或者移动字段分隔符。
步骤 4 – 编辑字段属性
在这个阶段，ACL允许审计人员编辑字段属性：名称、数据类型、小数位等等。在编辑字段属性之后，ACL数据定义向导能把最终定义显示出来。
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